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1. WSTEP

1. Przez pojecie ,Polityka Bezpieczenstwa Informacji”, dalej zwana jako ,PBI”, nalezy rozu-
mieé¢ zestaw praw, regut i praktycznych doswiadczen regulujacych sposob zarzadzania,
ochrony i dystrybucji informacji wrazliwej wewnatrz organizacji. Kierownictwo kazdej jed-
nostki organizacyjnej, zobowigzane jest przepisami prawa do stworzenia optymalnego
modelu zabezpieczeri technicznych i elektronicznych przetwarzanych informacji. Klasyfi-
kacja informacji w postaci aktywow relewantnych (istotnych z punktu widzenia organiza-
cji) w ptaszczyznach dziatania Biblioteki Publicznej im. Zygmunta Jana Rumla w Dzielnicy
Praga-Potudnie m.st. Warszawy (zwang dalej BP), stanowi podstawowe zadanie osob za-
angazowanych w procesie tworzenia zasad zabezpieczenia zasobdéw informacyjnych.
Istotnym wyzwaniem jest kwalifikowanie kategorii potencjalnych zagrozen integralnosci
informacji, w coraz wiekszym stopniu instytucje, ich systemy i sieci informatyczne stajg w
obliczu zagrozeri pochodzacych z rozmaitych Zrédet, takich jak oszustwa dokonywane za
pomocg komputeréw, komunikatoréw, urzadzer mobilnych oraz sieci. Szpiegostwo, sabo-
taz, wandalizm, pozar lub powddz to zjawiska aktywnej lub losowej utraty informacji oraz
danych istotnych w procesie dostarczania ustug. Poufnos¢, dostepnosé i integralnos¢ in-
formacji przy zachowaniu jej autentycznosci, rozliczalnosci oraz niezaprzeczalnosci ma
podstawowe znaczenie dla utrzymania ptynnosci finansowej, zgodnosci z przepisami pra-
wa oraz wizerunku jednostki.

2. Dokument PBI zwraca uwage na konsekwencje, jakie moga ponosic¢ osoby przekraczajgce
okresélone granice oraz procedury postepowania dla zapobiegania i minimalizowania skut-
kow zagrozen w BP. Jednoczesnie deklaruje zaangazowanie kierownictwa BP i wyznacza
systematyczne procesowe podejscie instytucji do zarzadzania bezpieczeristwem informa-
cji.

3. Omawiane zasady opierajg sie na obowigzujacych uregulowaniach prawnych w BP,
a naleza do nich w szczegdlnosci:

a) ochrona danych osobowych i prywatnosci osdb,

b) ochrona dokumentdw finansowych BP,

c) prawa wiasnosci intelektualnej,

d) dokumenty zwigzane z PBI, w szczegolnosci 1ZSI,

e) odpowiedzialno$¢ zwigzana z bezpieczenstwem informacji,

f) edukacja uzytkownikéw w dziedzinie bezpieczeristwa informaciji,

g) wsparcie i zaangazowanie kadry kierowniczej,

h) systematyczne i planowane w zakresie potrzeb, upowszechnianie wytycznych doty-
czacych PBI wéréd wszystkich osob zaangazowanych w procesach przetwarzania in-
formacji,

i) zgtaszanie przypadkéw naruszenia bezpieczenstwa informacji,

j) ocena zjawisk i potencjalnych zagrozen.

4. Gtéwnym celem niniejszej PBI jest organizacyjne, fizyczne i logiczne zabezpieczenie po-

siadanych danych (informacji) oraz planowane w wymiarze BP ksztatcenie uzytkownikéw
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systemu ochrony bezpieczenstwa informacji, w zréznicowanych wariantach prowadzo-
nych zaje¢ (wewnetrzne instruktaze, analizy przypadkéw, omoéwienia zdarzen).

PBI jest jednoczesnie materiatem okreslajgcym zadania w zakresie wiasciwej realizacji
poufnosci i integralnosci informacji przez nadanie uprawnien legalizujgcych przetwarza-
nie danych uzytkownikom systemu ochrony informacji.

Niniejsza PBI zostata opracowana na podstawie Rozporzgdzenia Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimal-
nych wymagan dla systemodw teleinformatycznych, Rozporzadzenia Parlamentu Europej-
skiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu ta-
kich danych oraz uchylenia dyrektywy 95/46/WE oraz Polskiej Normy PN-ISO/IEC 27001,
a ustanawianie zabezpieczen, zarzgdzanie ryzykiem oraz audytowanie odbywa sie na
podstawie Polskich Norm zwigzanych z tg normg, w tym: PN-ISO/IEC 27002 — w odniesie-
niu do ustanawiania zabezpieczen, PN-ISO/IEC 27005 — w odniesieniu do zarzadzania ry-
zykiem, PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki informatycznej po ka-
tastrofie w ramach zarzadzania ciggtoscig dziatania.

SLtOWNIK PODSTAWOWYCH POJEC

Przez uzyte w tresci PBI sformutowania nalezy rozumiec:

1.

Administrator Systemu Informatycznego, dalej jako , AS!” — pracownik wyznaczony
przez ADO, odpowiedzialny za bezpieczeristwo i funkcjonowanie systeméw informatycz-
nych oraz stosowanie technicznych i organizacyjnych srodkéw ochrony w tym systemie,
akceptowanie ryzyka — decyzja, aby zaakceptowac ryzyko,

aktywa — wszystko co ma wartos¢ dla organizacji (zasoby),

analiza ryzyka — systematyczne wykorzystanie informacji do zidentyfikowania Zrddet
i oszacowania ryzyka,

autentycznos¢ — wiasciwosc polegajaca na tym, ze pochodzenie lub zawarto$¢ danych
opisujacych obiekt sg takie, jak deklarowane,

bezpieczenstwo informacji — zachowanie poufnosci, integralnosci i dostepnosci informa-
cji; dodatkowo mogg by¢ brane pod uwage inne wtasnosci, takie jak autentycznosé, rozli-
czalnos¢, niezaprzeczalnosé i niezawodnosé,

BP — Biblioteka Publiczna im. Zygmunta Jana Rumla w Dzielnicy Praga-Potudnie m.st.
Warszawy przy ul. Janusza Meissnera 5, 03-982 — Administrator Danych Osobowych
(ADO) w rozumieniu uodo, reprezentowany przez Dyrektora,

dane osobowe — wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do ziden-
tyfikowania osoby fizycznej, w szczegdlnosci za dane osobowe uwaza sie: nazwisko, imie,
nazwisko rodowe, PESEL, NIP, data zatrudnienia, wyksztatcenie, data i miejsce urodzenia,
imiona i nazwiska rodowe rodzicow, seria i numer dowodu osobistego, ksigzeczki woj-
skowej, stan cywilny, pteé, adres zamieszkania lub pobytu, informacje o stanie zdrowia,
natogach, przynaleznosci zwigzkowe]. BP przetwarza dane osobowe w formie tradycyjnej
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-, 7" (papierowej) oraz w formie elektronicznej — ,E” (informatycznej), w granicach prze-
piséw prawa,

dostepnosé¢ — wtasciwos¢ bycia dostepnym i uzytecznym na zgdanie upowaznionego
podmiotu,

elektroniczne nosniki informacji — ,, ENI” — zewnetrzne nosniki danych, w szczegdlnosci
ptyty CD, DVD, PenDrive, pamieci typu FLASH, ktdre musza zostaé zgtoszone i zarejestro-
wane przez ASHL

identyfikator uzytkownika — jest to cigg znakéw literowych (login) jednoznacznie identy-
fikujacy osobe upowazniong do przetwarzania danych osobowych w systemie informa-
tycznym,

incydent zwiqzany z bezpieczeristwem informacji — jest to pojedyncze zdarzenie lub se-
ria niepozadanych lub niespodziewanych zdarzen zwigzanych z bezpieczerstwem infor-
macji, ktore stwarzajg znaczne prawdopodobienstwo zakiécenia dziatann biznesowych
i zagrazajg bezpieczenstwu informacji,

Inspektor Ochrony Danych Osobowych, dalej jako ,|JODO” — pracownik osoba wyzna-
czonay przez ADO, odpowiedzialny za zapewnianie przestrzegania przepiséw o ochronie
danych osobowych, w szczegdlnosci przez: sprawdzanie zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych oraz opracowanie w tym zakresie
sprawozdania dla administratora danych, nadzorowanie opracowania i aktualizowania
dokumentacji oraz przestrzegania zasad w niej okreslonych, zapewnianie zapoznania
oséb upowaznionych do przetwarzania danych osobowych z przepisami o ochronie da-
nych osobowych oraz prowadzenie rejestru czynnosci przetwarzania danych prze_{warzav
nych przez ADO, o ktérym mowa w art. 30 RODO, zawierajgcego informacje, o ktorych
mowa w art. 30 ust. 1 lit a-g RODO,

integralnos¢ — wtasciwos¢ polegajgca na zapewnieniu doktadnosci i kompletnosci akty-
wow,

I1ZS1 — Instrukcja Zarzadzania Systemem Informatycznym obowigzujgca w BP, stanowigca
Zatgcznik Nr 1 do niniejszej PBI,

Lokalny Administrator Bezpieczenstwa Informacji, dalej jako ,,LABI” — osoba odpowie-
dzialna za zabezpieczenie danych w powierzonym obszarze danych osobowych — kierow-
nicy filii BP,

niezaprzeczalnos¢ — brak mozliwosci zanegowania swego uczestnictwa w catosci lub
w czesci wymiany danych przez jeden z podmiotdéw uczestniczacych w tej wymianie,
ocena ryzyka — proces porownywania oszacowanego ryzyka z okreslonymi kryteriami
w celu okreslenia znaczenia ryzyka,

Plan Ciggtosci Dziatania — cykliczne szkolenia uzytkownikow z ochrony danych osobo-
wych, cykliczna analiza ryzyka u ADO, oraz czynnosci wynikajace z 1ZSI,

postepowanie z ryzykiem — proces wyboru i wdrazania srodkow modyfikujacych ryzyko,
poufnosé — wtasciwosc¢ polegajaca na tym, ze informacja nie jest udostepniana lub wyja-
wiana nieupowainionym osobom, podmiotom lub procesom,
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procesor - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry
przetwarza dane osobowe w imieniu administratora.

przetwarzanie danych — jakiekolwiek operacje wykonywane na danych osobowych, takie
jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie, a zwtaszcza te, ktére wykonuje sie w systemach informatycznych,

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwiet-
nia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych),

rozliczalnosé — funkcja umozliwiajgca przypisanie w sposdb jednoznaczny dziatania uzyt-
kownika lub podmiotu tylko temu uzytkownikowi lub podmiotowi,

sie¢ lokalna (intranet) — potaczenie jednostek komputerowych pracujgcych w BP w celu
wymiany danych (informacji) dla wtasnych potrzeb, przy wykorzystaniu urzadzen tele-
komunikacyjnych,

sie¢ publiczna — publiczna sie¢ telekomunikacyjna, niebedgca siecia wewnetrzng wyko-
rzystywana gtownie do Swiadczenia publicznie dostepnych ustug telekomunikacyjnych
W rozumieniu ustawy z dnia 16.07.2004 r. Prawo telekomunikacyjne (Dz. U. z 2014 r. poz.
243 ze zm.),

sie¢ telekomunikacyjna — systemy transmisyjne oraz urzadzenia komutacyjne lub prze-
kierowujgce, a takze inne zasoby, w tym nieaktywne elementy sieci, ktére umozliwiaja
nadawanie, odbidr lub transmisje sygnatéw za pomoca przewodoéw, fal radiowych, op-
tycznych lub innych srodkdw wykorzystujgcych energie elektromagnetyczng rozumieniu
ustawy z dnia 16.07.2004 r. Prawo telekomunikacyjne (Dz. U. z 2014 r. poz. 243 ze zm.),
system informatyczny — zespot wspotpracujgcych ze sobg urzadzen, programow, proce-
dur przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwa-
rzania danych,

szacowanie ryzyka — catodciowy proces analizy i oceny ryzyka,

UODO - Urzad Ochrony Danych Osobowych, reprezentowany przez Prezesa Urzedu
Ochrony Danych Osobowych (PUODO) — organ do spraw ochrony danych osobowych,
powotywany i odwotywany przez Sejm za zgodg Senatu,

UODO - ustawa z dnia 10.05.2018 r. o ochronie danych osobowych (Dz.U. 2018 poz.
1000),

usuwanie danych osobowych — rozumie sie przez to zniszczenie zbiorow danych, danych
osobowych lub takg ich modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby,
ktoérej dane dotyczg,

uwierzytelnianie — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja dekla-
rowanej tozsamosci uzytkownika,

Uzytkownik — osoba upowazniona przez |ODO do przetwarzania danych osobowych za-
rowno w systemach tradycyjnych ,T” jak i w systemie informatycznym — elektronicznym
+E” (pracownik, osoba wykonujgca prace na podstawie umowy cywilno-prawnej, osoba

odbywajgca staz pracy, praktykant),



35. zabezpieczenie danych w systemie informatycznym — wdrozenie i wykorzystywanie sto-
sownych Srodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych przed
ich nieuprawnionym przetwarzaniem,

36. zakres upowaznienia — nalezy przez to rozumiec zbieranie, opracowywanie, przechowy-
wanie, zmienianie, usuwanie i udostepnianie danych,

37. zakres upowaznienia/uprawnienia — nalezy przez to rozumiec zbieranie, opracowywa-
nie, przechowywanie, zmienianie, usuwanie i udostepnianie danych osobowych / infor-
macji,

38. zarzgdzanie ryzykiem — skoordynowane dziatania kierowania i zarzadzania organizacjg
z uwzglednieniem ryzyka,

39. zdarzenie zwigzane z bezpieczeristwem informacji — jest okreslonym stanem systemu,
ustugi lub sieci, ktéry wskazuje na mozliwe naruszenie polityki bezpieczeristwa informa-

cji, btad zabezpieczenia lub nieznang dotychczas sytuacje, ktora moze byé zwigzana
z bezpieczenstwem,

3. CEL ORAZ ZAKRES POLITYKI BEZPIECZENSTWA INFORMACII — PBI

Nadrzednym celem PBI BP jest:

1. Zapewnienie wtasciwej ochrony zasobéw w BP.

2. Wiasciwy dobdr zabezpieczeri (Srodkéw bhezpieczerstwa) oparty na rezultatach i wnio-
skach wynikajgcych z proceséw szacowania i postepowania z ryzykiem, wymagan praw-
nych, wymagan nadzoru, zobowigzan kontraktowych oraz pozostatych wymagan dotycza-

cych bezpieczenstwa informacji w BP.

Zakres obowigzywania PBI BP:

1. Niniejszy dokument dotyczy wszystkich komaérek organizacyjnych BP oraz wszystkich pra-
cownikow w rozumieniu ustawy Kodeks Pracy, a takze innych oséb majgcych dostep do
informacji chronionych w BP (np. pracownikéw firm zewnetrznych realizujacych prace na

rzecz BP).

2. Dokument ma zastosowanie do wszystkich informacji chronionych niezaleinie od formy,
w jakiej sg przechowywane (papierowej, elektronicznej, video lub innej).

3. Z dokumentem PBI s3 zobowigzani zapoznac sie wszyscy pracownicy BP majacy dostep do
danych osobowych/informacji.

4, PBI to system zapewniajgcy poufnos$é, dostepnosc i integralnosé informacji z uwzglednie-
niem dodatkowo takich atrybutéw, jak: autentycznos¢, rozliczalno$é, niezaprzeczalnosé
i niezawodnos¢, oraz ciggtosc dziatania.

5. Celem wdrozonej PBI jest osiggniecie wtasciwego poziomu organizacyjnego i techniczne-
go, ktory:
a) maksymalnie ograniczy wystepowanie zagrozen dla bezpieczenstwa informacji, ktére

wynikajg z celowej badZ przypadkowej dziatalnosci cztowieka oraz ich ewentualnego
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wykorzystania na szkode BP,



b) zapewni zachowanie poufnosci informacji chronionych, integralnosci i dostepnosci in-
formacji chronionych (niepublicznych) oraz jawnych (publicznych),

c) zapewni poprawne i bezpieczne funkcjonowanie wszystkich systemow informatycz-
nych przetwarzajgcych informacje,

d) zapewni gotowos¢ do podjecia dziatan w sytuacjach kryzysowych dla bezpieczeristwa
BP, jego interesdw, posiadanych i powierzonych jemu informacji oraz bedzie gwaran-
tem wtasciwej ochrony informacji oraz ciggtosci procesu ich przetwarzania.

6. Realizacja wdrozonej w BP PBIl odbywa sie poprzez:

a) okreslenie zgodnej z przepisami prawa, struktury organizacyjnej zapewniajgcej opty-
malny podziat i koordynacje zadan i odpowiedzialno$ci zwigzanych z zapewnieniem
bezpieczenstwa informacji,

b) wyznaczenie lokalnie odpowiedzialnych funkcyjnych, dla kluczowych aktywéw prze-
twarzania informacji, ktérzy zobowigzani s3 do zapewnienia im mozliwie jak najwyz-
szego poziomu bezpieczenstwa,

c) ciggte podnoszenie $wiadomosci i kwalifikacji pracownikéw w obszarze bezpieczen-

stwa informacji.

4. ORGANIZACJA BEZPIECZENSTWA INFORMACJI

1. Zarzadzanie ryzykiem w BP opiera sie na nastepujacych zasadach:

a) gtownym elementem zarzadzania aktywami i bezpieczeristwem informacji w BP jest
przeprowadzanie okresowego szacowanie ryzyka,

b) analiza jego wynikéw stanowi podstawe podejmowania wszelkich dziatan w zakresie
utrzymania i doskonalenia ochrony zasobdw BP,

c) szacowanie ryzyka bazuje na wytycznych normy PN-ISO/IEC 27005 lub przyjetej przez
BP metodyce szacowania ryzyka dla bezpieczenstwa informacji. Podstawowym kryte-
rium oceny ryzyka w BP jest eliminacja ryzyk o maksymalnej wartosci z obszaréw
o najwiekszym ryzyku oraz eliminowanie ryzyka zwigzanego z niezgodnoscig z regula-
cjami prawnymi,

d) szacowanie ryzyka jest przeprowadzane regularnie, nie rzadziej niz raz do roku, ryzyka
sg regularnie raportowane Kierownictwu BP,

e) cele stosowania zabezpieczen i zabezpieczenia dobierane sg przez BP adekwatnie do
wymagan prawnych i wynikow szacowania ryzyka dla bezpieczeristwa informacjj,

2. Monitorowanie i przeglad bezpieczeristwa informacji w BP opiera sie na zasadach:

a) wykonywania audytéw wewnetrznych, nie rzadziej niz raz na 12 miesiecy,

b) wykonywania biezgcych przegladéw, dokonywanych przez kierownictwo BP.

3. Utrzymanie i doskonalenie bezpieczeristwa informacji w BP opiera sie na nastepujgcych
zasadach:

a) przeprowadzania dziatan korygujacych oraz oceny ich skutecznosci,

b) przeprowadzania dziatar zapobiegawczych oraz oceny ich skutecznosci,

c) informowania zainteresowanych stron o dziataniach i udoskonaleniach.
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11.

. Zarzadzanie incydentem w BP, zwigzanym z bezpieczeristwem informacji prowadzone jest

w ramach procesu zarzgdzania incydentem i zostato opisane w rozdziale 8.

. Nadzor nad dokumentacja w BP opiera sie na nastepujacych zasadach:

a) prowadzenia i nadzorowania dokumentacji systemowe],

b) prowadzenia i nadzorowania zapisdw systemowych.

Zarzadzanie dostepem do zasobow BP opiera sie na nastepujgcych zasadach:

a) odbywa sie w ramach procesu opartego na systemie obiegu wnioskow o nadanie
uprawnien do przetwarzania okreslonego rodzaju informaciji,

b) procedury nadawania uprawnieri do zasobéw w ramach poszczegdlnych systemow in-
formatycznych nalezy przeprowadzac zgodnie z IZSI.

. Dokumentacja polityk bezpieczeristwa w BP funkcjonuje na nastepujgcych poziomach:

a) poziom BP — na poziomie BP ustanowiona zostata niniejsza PBI jako dokument syste-
mowy o charakterze nadrzednym wzgledem pozostatych dokumentow w BP,

b) poziom systemdw informatycznych — opisuje, w jaki sposéb zasady i wymagania bez-
pieczenstwa zawarte w PBI i IZS] s3 realizowane w okreslonym systemie informatycz-
nym,

¢) poziom procedur, instrukcji i regulamindéw wewnetrznych — procedury, instrukcje, re-
gulaminy i inne dokumenty bezpieczernistwa informacji tworzone sg w celu uszczegoéto-
wienia zasad opisanych w politykach.

8. Kierownicy komodrek organizacyjnych BP odpowiadajg za:

a) przeszkolenie instruktazowe pracownikdow w zakresie zwigzanym z bezpieczenstwem
informacji na stanowiskach pracy,

b) przestrzeganie zasad bezpieczeristwa informacji przez nich samych jak i przez podle-
gtych im pracownikow,

c¢) identyfikowanie i dokumentowanie zagrozen istotnych dla bezpieczenstwa informacji.

Zobowigzuje sie kierownikow komdrek organizacyjnych, sporzadzajgcych projekty umow

do zawierania w nich wymagan ochrony danych osobowych oraz bezpieczeistwa infor-

macji w stopniu wtasciwym do zakresu umowy, a nastepnie ich przedktadania celem osta-
tecznej weryfikacji (akceptacji) oraz zaparafowania do 10DO.

Odpowiedzialnosc za bezpieczenstwo informacji w BP ponoszg wszyscy pracownicy zgod-

nie z posiadanymi zakresami obowigzkdw oraz uregulowaniami wewnetrznymi w przed-

miotowej sprawie.

Kazdy pracownik BP jest obowigzany dbaé o bezpieczerstwo powierzonych mu do prze-

twarzania danych osobowych/informacji, zgodnie z obowigzujgcymi w BP przepisami we-

wnetrznymi, w tym w szczegélnosci:

a) stosowac zasady opisane w niniejszej PBI oraz innych dokumentach wewnetrznych BP,
majacych znaczenie z punktu widzenia bezpieczeristwa informacji,

b) chroni¢ informacje istotne z punktu widzenia bezpieczenstwa informacji w BP przed
dostepem do nich oséb nieuprawnionych, przypadkowym lub umysinym zniszczeniem,
utratg lub modyfikacjg,
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c) stosowac sie do szczegotowych zalecen w zakresie ochrony antywirusowej, a takze do
innych zalecen wynikajgcych z PBIi IZSI BP,
d) utrzymywadé w tajemnicy powierzone hasta, czestotliwos¢ ich zmiany oraz szczegoty
technologiczne systemow takze po ustaniu zatrudnienia w BP,
e) powiadomic IODO, ASl oraz bezposredniego przetozonego o:
= yjawnieniu lub mozliwosci ujawnienia informacji chronionych osobom nieupowai-
nionym,
= nieautoryzowanej zmianie informacji chronionych lub mozliwosci wprowadzenia
nieautoryzowanych zmian,
= zniszczeniu lub mozliwosci zniszczenia informacji chronionych.
12. Podstawowe obowigzki w obszarze zarzadzania bezpieczenstwem informacji w BP:
a) Administrator Danych Osobowych (ADO — BP):
= zatwierdza warunki techniczne i organizacyjne stuzgce bezpieczenstwu informacji,
w tym ochronie danych osobowych przed ich udostepnieniem osobom nieupo-
waznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z narusze-
niem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem,
= decyduje o zakresie, celach oraz metodach przetwarzania i ochrony informacji,
w tym danych osobowych,
= odpowiada za zgodne z prawem przetwarzanie informacji, w tym zasad obrotu
i zabezpieczenia danych osobowych,
Udziela 10DO petnomocnictwa do nadawania upowazniern do przetwarzania da-

nych osobowych.
= Powotuje i odwotuje IODO.
b) Inspektor Ochrony Danych Osobowych — I0DO:
= zapewnianie BP o przestrzeganiu przepisow o ochronie danych osobowych,
w szczegolnosci przez, sprawdzanie zgodnos$ci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych,
® opracowanie w tym zakresie sprawozdania dla BP, nadzorowanie opracowania
i aktualizowania dokumentacji oraz przestrzegania zasad w niej okreslonych,
= zapewnianie zapoznania 0so0b upowaznionych do przetwarzania danych osobo-
wych z przepisami o ochronie danych osobowych,
= prowadzenie rejestru czynnosci przetwarzania danych przetwarzanych przez BP,
zawierajacego informacje, o ktérych mowa w art. 30 ust. 1 lit a-g RODO,
= prowadzenie rejestru kategorii przetwarzania danych osobowych,
= npadawanie pracownikom w imieniu ADO uprawnienia do przetwarzania danych
osobowych oraz prowadzenie ewidencji upowaznien,
= prowadzenie ewidencji naruszen bezpieczenstwa informacji.
¢) Administrator Systemu Informatycznego — ASI:
= odpowiada za bezpieczenstwo, rozliczalnosé, niezaprzeczalnos$¢ oraz integralnosc
danych zgromadzonych w zbiorach danych za pomocg systeméw informatycznych,
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= zarzadza bezpieczeristwem informacji, w tym ochrong danych osobowych w sys-
temie informatycznym zgodnie z wymogami prawa i wskazowkami 10DO,

= przygotowuje projekty, opisy przedmiotu zamodwienia w przypadku planowanych
zakupow urzadzen wsparcia wydajnosci systemy informatycznego BP,

= przydziela identyfikatory (loginy) uzytkownikom systemu informatycznego oraz za-
znajamia ich z procedurami ustalania i zmiany haset dostepu,

= prowadzi nadz6r nad archiwizacjg zbioréw danych oraz zabezpiecza elektroniczne
nosniki informacji zawierajgce informacje chronione, w tym dane osobowe,

= nadaje lub odbiera uprawnienia oraz prowadzi ewidencje nadanych uprawnient do
dostepu do aktywow,

= prowadzi nadzdr nad przygotowaniem oraz aktualizacja 1ZSI,

= prowadzi nadzor nad przygotowaniem dokumentow planéw ciggtosci dziatania dla
systemow informatycznych,

= zatwierdza i wprowadza plany awaryjne dla systeméw informatycznych, nad kté-
rymi sprawuje nadzor,

= zarzadza kopiami awaryjnymi danych, w tym danych osobowych zgodnie z otrzy-
manym upowaznieniem,

d) Uzytkownik:

= odpowiada za poprawno$¢ merytoryczng danych gromadzonych w zbiorach da-
nych za pomocg systemow informatycznych,

= chroni prawo do prywatnosci oséb fizycznych powierzajgcych BP swoje dane oso-
bowe poprzez przetwarzanie ich zgodnie z przepisami prawa oraz zasadami okre-
$lonymi w niniejszej PBI, IZSI,

= stosuje zabezpieczenia dla zasobdw, do ktérych ma dostep,

= podejmuje odpowiednie dziatania w przypadku wykrycia naruszen bezpieczerstwa
informacji, zgodnie z IZSI,

= wspdtpracuje z osobami petnigcymi role odpowiedzialne za bezpieczeristwo infor-
macji tj. z IODO i ASI w zakresie realizacji zadan dotyczacych bezpieczenstwa in-
formac;ji.

. BEZPIECZENSTWO ZASOBOW LUDZKICH

. Pracownicy i procesorzy majacy dostep do informacji poufnych, podpisujg porozumienia
o zachowaniu poufnosci i nieujawnianiu informacji przed uzyskaniem dostepu do srodkow
przetwarzania informacji.

. Kazda osoba upowazniona przez I0DO do przetwarzania danych osobowych otrzymuje
upowaznienie, zawierajgce date wydania i wygasniecia upowaznienia, identyfikator, (jedli
dane osobowe przetwarzane sg w systemie informatycznym), zakres przetwarzania da-
nych osobowych. Wzér upowaznienia stanowi Zatgecznik Nr 2 do niniejszej PBI.

. Dodatkowo upowaznienie zawiera o$wiadczenie o odpowiedzialnosci pracownika w razie
ew. naruszen, podpisywane przez pracownika.

. 10DO - organizuje szkolenia dla pracownikéw, ktdrzy przetwarzajg dane osobowe.
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5. Kierownicy wprowadzajg swoich pracownikdw i procesorow w swoje obowigzki i odpo-
wiedzialnos¢ zwigzang z bezpieczenstwem danych osobowych przed nadaniem upowaz-
nienia oraz przyznaniem im dostepu do poufnych informacji lub systeméw informatycz-
nych

6. W celu budowania swiadomosci pracownikéw, osoby upowaznione do przetwarzania da-
nych osobowych przechodzg szkolenie wstepne a takie dalsze szkolenia, prowadzone
m.in. przez I0ODO. 10DO petni takze funkcje doradczg dla pracownikdéw BP.

7. Szkolenia obejmujg odpowiedzialnos¢ pracownikéw, zapoznanie ich z obowigzujgcymi
przepisami prawa, bezpieczne poruszanie sie w sieci informatycznej, pogtebianie $wiado-
mosci koniecznosci ochrony danych, wzmacnianie wtasciwych nawykéw, zapoznanie z
obowigzujgcymi w BP procedurami w przypadku naruszenia bezpieczenstwa informacji
oraz wdrozenia Planu Ciggtosci Dziatania. Kazdy uczestnik szkolenia otrzyma zaswiadcze-
nie o odbyciu szkolenia z zakresu ochrony danych osobowych w bibliotece, zgodnie z wzo-
rem, stanowigcym Zatgcznik Nr 3 do niniejszej PBI.

8. Po ustaniu zatrudnienia pracownicy w dalszym ciggu przestrzegajg zasady o zachowaniu
poufnosci, w szczegdlnosci wobec $rodkow zabezpieczajgcych dane w wersji tradycyjnej
i elektronicznej.

9. Nadanie nowego upowaznienia do przetwarzania danych osobowych, np. w przypadku
zmiany stanowiska lub zakresu obowigzkdéw, powoduje wygasniecie obowigzywania do-
tychczasowego upowaznienia.

10. Dziat Kadr jest zobowigzany niezwtocznie poinformowac I0DO oraz AS| o rozwigzaniu
umowy o prace z pracownikiem BP oraz o wszystkich nieobecnosciach trwajacych powy-
7ej 30 dni kalendarzowych.

11. Kandydat przed przystgpieniem do pracy jest zobowigzany przejs¢ stosowne procedury
podczas rozpoczecia zatrudnienia (np. sprawdzi¢ stan zdrowia u lekarza medycyny pracy,
przejsc¢ szkolenie BHP, szkolenie z zakresu bezpieczeristwa informacji) oraz zapoznad sie
z obowigzujacymi regulacjami wewnetrznymi, a w szczegdlnosci z niniejszg PBI, 1ZSI. Fakt
zapoznania sie dokumentami, o ktérych mowa w zdaniu poprzedzajagcym powinien zostac
potwierdzony wtasnorecznym podpisem pracownika (na oswiadczeniu badz bezposrednio
na dokumencie np. zakresie obowigzkow).

6. INWENTARYZACJA AKTYWOW

A. ZARZADZANIE AKTYWAMI

BP zarzadza swoimi aktywami (zasobami) w celu zapewnienia im wymaganego poziomu bezpie-
czenstwa informagji.
1. Do szczegolnie chronionych aktywdéw w BP zalicza sie:

a) uzytkownikow — kapitat wiedzy, jaki reprezentuja,

b) aktywa fizyczne — zbiory biblioteczne, sprzet informatyczny oraz nosniki danych,

c) ustugi — ustugi przetwarzania informacji, przesytania informacji, ustugi ogéine np. zasi-

Caa
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d) oprogramowanie — aplikacje, systemy operacyjne,

e) informacje i procedury wewnetrzne — bazy danych i pliki z danymi, polityki, regulami-
ny, instrukcje, umowy z dostawcami, dokumentacje systemow, plany ciggtosci dziata-
nia, plany odzyskiwania danych po awarii, logi systemowe i aplikacyjne oraz informacje
przechowywane w kopiach zapasowych,

f) wartosci niematerialne — dobre imie BP na zewnatrz, reputacja BP.

2. Kazde nowe lub zmienione urzadzenie (aktywo) stuzgce do przetwarzania informacji lub
mogace w jakikolwiek inny sposdb wptywaé na bezpieczenstwo informacji musi zostaé
zweryfikowane na zgodno$¢ z wymaganiami 1ZS| i dopuszczone do stosowania w BP, po
wczesniejszym zaakceptowaniu przez ASI.

3. Aktywa w BP s3 chronione na mocy: przepiséw prawa (np. dane osobowe, informacje
niejawne, prawo autorskie, dane finansowo-ksiegowe, zbiory biblioteczne), warunkéw li-
cencji, zapisow umow pomiedzy BP a firmami zewnetrznymi.

4. Wykaz budynkéw, w ktorych przetwarzane sg dane osobowe, sg wyszczegblnione w za-
taczniku do 1ZSI.

5. Wykaz zbioréw osobowych w postaci dokumentacji papierowej i elektronicznej zawieraja-
cej dane osobowe wraz ze wskazaniem programow stuzgcych do ich przetwarzania opisa-
ny jest w Zatgczniku Nr 4 do niniejszej Polityki.

6. Rejestr czynnosci przetwarzania danych osobowych stanowi Zatacznik Nr 5 do niniejszej
Polityki.

B. ZARZADZANIE AKTYWAMI INFORMACYINYMI

W BP przetwarza sie nastepujace rodzaje informacji, wainych z punktu widzenia bezpieczenstwa
informacji:

a) dane osobowe - za organizacje systemu ochrony danych osobowych odpowiada BP —
Administrator Danych Osohowych, ktory wykonuje swoje zadania wynikajgce z ustawy
o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz.U. 2018, poz. 1000). irozpo-
rzgdzenia RODO przy pomocy I0ODO oraz ASI,

b) inne dane, stanowigce tajemnice ustawowo chronione:

e tajemnica skarbowa, ktérg objete sg indywidualne dane zawarte w deklaracji oraz in-
nych dokumentach sktadanych przez BP na podstawie art. 34 ustawy z dnia 28.09.1991
r. o kontroli skarbowej (Dz. U. z 2011 r. Nr 41 poz. 214 ze zm.) oraz art. 293 — 305 ustawy
z dnia 29.08.1997 r. Ordynacja podatkowa (Dz. U. z 2012 r. poz. 749 ze zm.),

e tajemnica przedsiebiorstwa, ktorg objete sg nieujawnione do wiadomosci publicznej in-
formacje techniczne, organizacyjne BP lub inne informacje posiadajgce wartos¢ handlo-
wa, dla ktérych BP podjat niezbedne dziatania w celu zachowania ich poufnosci na pod-
stawie art. 11 ust. 4 ustawy z dnia 16.04.1993 r. o zwalczaniu nieuczciwej konkurencji
(Dz. U.z 2003 r. Nr 153 poz.1503 ze zm.),

e tajemnica pracodawcy — BP, ktorg sg tajemnice okreslone w odrebnych przepisach, na
podstawie art. 100 ustawy z dnia 26.06.1974 r. Kodeks pracy (Dz. U. z 2014 r. poz. 1502
ze zm.).
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¢) informacja publiczna to kaida informacja o sprawach publicznych BP, ktéra podlega
udostepnieniu i ponownemu wykorzystywaniu na zasadach i w trybie okreslonych
w ustawie z dnia 06.09.2001 r. o dostepie do informacji publicznej (Dz. U. z 2014 r. poz.
782 ze zm.).

2. Wszelkie informacje tworzone, przekazywane i przetwarzane w BP, nieoznaczone jako
nalezace do 0séb trzecich, stanowig wtasnos¢ BP i podlegajg ochronie.

3. Informacje do uzytku wewnetrznego mozna przetwarzac i przekazywac na zewnatrz BP
tylko w ramach wykonywania obowigzkéw stuzbowych (informacja chroniona moze byé
przekazywana jedynie do instytucji, osob, firm i organizacji wspotpracujgcych z BP lub
uprawnionych przepisami prawa).

4. Informacje do uzytku wewnetrznego nie powinny by¢ udostepniane poza BP.

5. Informacja publiczna w BP, ktdra nie zostata udostepniona w Biuletynie Informacji Pu-
blicznej jest udostepniana na wniosek strony.

6. Klasyfikacja informacji - informacje publiczne (niechronione):

a) kazda informacja o sprawach publicznych, zamieszczana w BIP BP,

b) wszystkie informacje tworzone, przekazywane i przetwarzane w BP, nieoznaczone, jako
nalezace do 0sdb trzecich i niesklasyfikowane, jako chronione,

c) publikacje na stronie internetowej BP.

7. Klasyfikacja informacji - informacje do uzytku wewnetrznego BP (chronione):

a) wewnetrzna komunikacja, korespondencja, poczta elektroniczna,

b) dane wewnetrzne takie jak: oferty, raporty, ceny,

c) dane osobowe czytelnikow oraz pracownikow BP,

d) wewnetrzne dokumenty takie jak: wytyczne, instrukcje, plany organizacyjne,

e) fragmenty uméw zawierajace tajemnice przedsiebiorstwa oferenta,

f) informacje powierzone przez strony trzecie,

g) dokumentacja projektowa,

h) publikacje w intranecie BP,

i) dane o $rodkach bezpieczenstwa, podatnosciach, konfiguracji sieci,

j} kopie zapasowe i archiwalne zawierajgce informacje chronione,

k) dane dotyczace innych firm, w tym umowy o zachowaniu informacji w poufnosci,

1) wszelkie informacje zwigzane z dokonywanymi operacjami bankowymi,

m)dane stojgce na strazy konkurencyjnosci postepowania przetargowego, dane przetargo-
we przed ich ostateczng publikacjg na stronie internetowej BP,

n) hasta, kody dostepu, klucze szyfrujgce stosowane w systemach informatycznych BP.

8. Petna inwentaryzacja aktywow wspierajgcych znajduje sie w IZSI.

9. Publikowanie wizerunku osoby odbywac sie moze jedynie za jej zgoda, wzér zgody Czytel-
nika na publikowanie wizerunku stanowi Zatgcznik Nr 6.
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. SRODKI TECHNICZNE | ORGANIZACYJNE NIEZBEDNE DLA ZAPEWNIENIA POUFNOSCI,
INTEGRALNOSCI | ROZLICZALNOSCI PRZETWARZANYCH DANYCH

. W zakresie $rodkéw organizacyjnych BP, w drodze zarzadzenia wdraza:

a) niniejszg PBI,

b) 1Z5I,

c) upowaznienia do przetwarzania danych osobowych/informacii,

d) ewidencje oséb upowaznionych do przetwarzania danych osobowych/informacji,

e) umowy powierzenia przetwarzania danych osobowych z procesorami.

. W zakresie $rodkow technicznych BP, za posrednictwem 10DO oraz AS| wdraza:

a) kontrole dostepu do obszaréw przetwarzania danych osobowych,

b) zabezpieczenia przed utratg danych (np. zapasowe zasilanie, wykonywanie kopii zapa-
sowych itp.),

c) urzadzenia, dyski lub inne elektroniczne nosniki informacji (ENI), zawierajgce dane
osobowe/informacje, przeznaczone do likwidacji, przekazania podmiotowi nieupraw-
nionemu do przetwarzania danych osobowych, naprawy — pozbawia sie wczesniej za-
pisu tych danych, a w przypadku, gdy nie jest to mozliwe, uszkadza sie w sposéb unie-
mozliwiajgcy ich odczytanie,

. BP doktada szczegdlnej starannosci w celu ochrony intereséw osob, ktorych dane dotyczg

i zapewnia, aby dane te byty:

a) przetwarzane zgodnie z prawem,

b) zbierane dla oznaczonych, zgodnych z prawem celéw i niepoddawane dalszemu prze-
twarzaniu niezgodnemu z tymi celami,

c) merytorycznie poprawne i adekwatne w stosunku do celu, w jakim sg przetwarzane,

d) przechowywane w postaci umozliwiajacej identyfikacje osob, ktérych dotycza, nie dfu-
zej niz jest to niezbedne do osiggniecia celu przetwarzania.

. Pracownicy/osoby przetwarzajace dane osobowe/informacje w systemach informatycz-
nych w BP sg zobowigzane do postepowania zgodnie z IZSI.
. Pracownicy/osoby przetwarzajgce dane osobowe/informacje w BP sg zobowigzane po-
wiadomié 10DO lub ASI o ewentualnych incydentach/zdarzeniach dotyczacych bezpie-
czeristwa systemu ochrony danych osobowych/informaciji we wszystkich zbiorach.
. Zabrania sie w BP przetwarzania danych ujawniajgcych pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, przynalezno$¢ wyznaniowg, par-
tyjna lub zwigzkowa, jak réwniez danych o stanie zdrowia, kodzie genetycznym, nafogach
lub zyciu seksualnym oraz danych dotyczacych skazari, orzeczer o ukaraniu i mandatow
karnych, a takze innych orzeczeri wydanych w postepowaniu sgdowym lub administracyj-
nym, chyba ze ich przetwarzanie jest dopuszczalne w $wietle przepiséw prawa powszech-
nie obowigzujgcego.

. Zabrania sie przetrzymywania dowoddéw osobistych czytelnikéw w czytelniach pod za-

staw.

. Zabrania sie korzystania z prywatnych telefonéw komérkowych, komputeréw oraz elek-

tronicznych noénikéw informacji do celéw stuzbowych, w szczegélnosci do robienia zdjec
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10.

11.

12,

13,

14.

15.

pomieszczeniom, dokumentacji, uczestnikom spotkan/wydarzenn organizowanych przez
BP. ADO moze wyrazi¢ zgode na korzystanie z prywatnych telefondw komdérkowych,
komputerdw oraz elektronicznych nosnikow informacji do celéw stuzbowych w szczegdl-
nych przypadkach (praca zdalna, wspétpracownicy).

. Dane osobowe przetwarzane przez BP mogg by¢ uzyskiwane:

a) bezposrednio od oséb, ktérych te dane dotycza,
b) z innych Zrédet, nie od osoby, ktdrej dotycza w granicach dozwolonych przepisami
prawa.
Zbierane dane osobowe moga by¢ wykorzystane tylko do celéw, w jakich sg lub beda
przetwarzane. Po zakonczeniu przetwarzania danych osobowych, powinny one by¢ prze-
chowywane w postaci uniemozliwiajgcej identyfikacje oséb, ktérych dotyczg lub usuniete.
Pracownicy BP przetwarzajacy dane osobowe s3 odpowiedzialni w momencie zbierania
danych od osoby, ktorej one dotyczg za poinformowanie tej osoby o: tozsamos¢ i dane
kontaktowe ADO oraz tozsamosc¢ i dane kontaktowe Dyrektora BP, dane kontaktowe In-
spektora Ochrony Danych, cele przetwarzania danych osobowych, oraz podstawe prawng
przetwarzania, informacje o odbiorcach danych osobowych lub o kategoriach, wzmianke
o mozliwosciach uzyskania kopii danych lub o miejscu udostepnienia danych, okres, przez
ktory dane osobowe bedg przechowywane, a gdy nie jest to mozliwe, kryteria ustalania
tego okresu, informacje o prawie do zgdania od administratora dostepu do danych oso-
bowych dotyczacych osoby, ktorej dane dotycza, ich sprostowania, usuniecia lub ograni-
czenia przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze
o prawie do przenoszenia danych, informacje o prawie do cofniecia zgody w dowolnym’
momencie bez wptywu na zgodnos¢ z prawem przetwarzania, ktérego dokonano na pod-
stawie zgody przed jej cofnieciem, informacje o prawie wniesienia skargi do organu nad-
zorczego; informacje, ze podanie danych osobowych jest niezbedne do korzystania z za-
sobow, informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu,
zgodnie z wzorem stanowigcym Zatacznik Nr 7 (Klauzula Informacyjna) do PBI,
Pracownicy BP uzupetniajg karte zobowigzan nowego Czytelnika wedtug wzoru karty
zobowigzan z Zatacznika Nr 8 i.
Czytelnik, ktéry chce usungc swoje konto biblioteczne, przedktada pracownikowi BP od-
powiedniej jednostki (placowki, w ktdrej utworzono konto) wniosek o usuniecie konta,

zgodnie ze wzorem z Zatgcznika Nr 9 do PBI.

Kandydaci sktadajgcy dokumenty (podanie o przyjecie do pracy w BP, list motywacyjny,
CV) zobowigzani sg do wyrazenia zgody na przetwarzanie ich danych osobowych w celach
rekrutacyjnych. Osobom, ktorych dane sg przetwarzane w zbiorach BP przystuguje prawo
kontroli ich danych osobowych, a w szczegdlnosci prawo do uzyskania wyczerpujgcych in-
formacji na temat tych danych.

Kazda osoba, ktéra wystgpi z prosbg o otrzymanie informacji na temat jej danych lub
z prosba o skorzystanie z przystugujacych jej praw, musi uzyska¢ odpowiedz na pismie
w terminie nieprzekraczajgcym 30 dni od daty wptywu prosby.
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16.

17.

18.

19,

20.

21.

22.

23,

24,

29,

W przypadku, gdy dane osobowe s3 niekompletne, nieaktualne, nieprawdziwe lub zostaty
zebrane z naruszeniem RODO albo s3 zbedne do realizacji celu, dla ktérego zostaty zebra-
ne, bezpoéredni uzytkownik jest zobowigzany do ich uzupetnienia, uaktualnienia, spro-
stowania, czasowego lub statego wstrzymania ich przetwarzania lub ich usuniecia. Przed-
miotowych czynnosci dokonuje bezposredni uzytkownik pod nadzorem 10DO.

Kierownik komdrki organizacyjnej jest zobowigzany do wystgpienia do I0DO z wnioskiem
o wydanie stosownego upowaznienia, dla pracownika dziatu, ktéry bedzie przetwarzat
dane osobowe, Pracownicy zatrudnieni na samodzielnych stanowiskach pracy wystepujg
we wiasnym imieniu z wnioskiem o wydanie stosownego upowaznienia, o ktérym mowa
w zdaniu poprzedzajgcym.

IODO niezwtocznie rozpatruje wniosek, o ktdrym mowa pkt. 16 i udziela upowaznienia do
przetwarzania danych osobowych, zgodnie z wzorem stanowigcym Zatgcznik Nr 2 do PBI
lub odmawia udzielenia upowaznienia podajagc w formie pisemnej motywy swojego roz-
strzygniecia Dyrektorowi BP.

Integralng czescig upowaznienia, o ktérym mowa w pkt. 16 jest podpisane przez kazda
osobe przetwarzajgcg dane osobowe ,Os$wiadczenie o zachowaniu w tajemnicy danych
osobowych/informacji oraz sposobéw ich zabezpieczenia”, ktérego wzor stanowi Zatgcz-
nik Nr 2 do PBI.

W przypadku koniecznosci cofniecia upowaznienia (zmiana stanowiska pracy, rozwigzanie
stosunku pracy) do przetwarzania danych osobowych/informacji IODO dokonuje cofniecia
upowaznienia, zgodnie z wzorem stanowigcym Zatacznik Nr 2 do PBI oraz wystepuje do
ASI, w sytuacji przetwarzania przez pracownika danych osobowych w systemie informa-
tycznym o dokonanie odpowiedniej zmiany w ww. systemie — odebranie praw dostepu.
IODO prowadzi ,Ewidencje osob upowaznionych do przetwarzania danych osobowych”,
ktorej wzér stanowi Zatacznik Nr 10 do niniejszej PBI.

BP moie powierzyé przetwarzanie danych osobowych innemu podmiotowi wyfgcznie
w drodze umowy powierzenia przetwarzania danych osobowych, przy zachowaniu posta-
nowien art. 28 RODO.

Budynek, w ktérym znajdujg sie dane przetwarzane w systemie T i/lub E oraz pomieszcze-
nia spetniajg wymagania przeciwpozarowe zgodnie z instrukcjg bezpieczefstwa pozaro-

wego przewidziang w BP.

Powyisze pomieszczenia, jako obszary przetwarzania danych osobowych w BP powinny
by¢ zamykane na czas nieobecnosci w nich pracownikéw/oséb upowaznionych do prze-
twarzania danych osobowych w sposéb uniemozliwiajgcy dostep do nich 0séb trzecich.
Dane osobowe przechowywane w systemie T sg przechowywane po zakoriczeniu pracy
w BP w danym pomieszczeniu w zamykanych na klucz meblach biurowych. Wszystkie klu-
cze od szafek z danego pomieszczenia nalezy po zakonczeniu pracy przechowywac
w jednym miejscu (wybranej szafce lub szufladzie biurka, szafy). Przedmiotowe kwestie
zostaty szczegétowo uregulowane w obowigzujacym Zarzadzeniu Dyrektora BP w sprawie
»Instrukcji postepowania z kluczami i kodami cyfrowymi do systemu alarmowego oraz za-
bezpieczenia pomieszczen Biblioteki Publicznej im. Zygmunta Jana Rumla w Dzielnicy Pra-

ey
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26.

27.

28.

29.

ga-Potudnie m. st. Warszawy”, W celu ochrony danych osobowych stosuje sie nastepujgce

zabezpieczenia fizyczne:

a) Serwery sg zlokalizowane w pomieszczeniach biurowych, w ktérych moga znajdowac
sie wytgcznie osoby upowaznione przez ADO,

b) Urzadzenia systemu informatycznego BP sg zasilane za posrednictwem systemu pod-
trzymywania UPS oraz dedykowanego obwodu elektrycznego.

Zabezpieczenia sprzetowe infrastruktury informatycznej i telekomunikacyjnej obejmuja:

a) BP wykorzystuje zapore sieciowa w celu separacji sieci lokalnej od sieci publicznej,

b) korzystanie z zasobdw sieci wewnetrznej jest mozliwe tylko po podaniu nazwy uzyt-
kownika i hasta,

c) ADO stosuje zabezpieczenie oprogramowaniem antywirusowym, by zminimalizowac
ryzyko ingerencji przez zewnetrzne ataki w systemy informatyczne;

Zestawienie $rodkéw technicznych i organizacyjnych w BP, niezbednych dla zapewnienia

poufnosci, integralnosci, dostepnosci danych osobowych/informacji przy uwzglednieniu

ich autentycznosci, rozliczalnosci oraz niezaprzeczalnosci w zakresie systemow elektro-

nicznych zostato szczegdtowo uregulowane w IZSI.

Kazdy z systeméw informatycznych przetwarzajgcych dane osobowe w BP musi:

a) umoizliwia¢ dokonywanie wgladu, weryfikacji i poprawy przetwarzanych danych oso-
bowych osobie, ktérej te dane dotycza,

b) umozliwia¢ trwate usuwanie danych, dla ktérych cel przetwarzania zostat osiggniety,

c) umozliwia¢ wskazanie uzytkownika odpowiedzialnego za wprowadzenie lub edycje da-
nych wraz z podaniem daty i godziny operacji.

W BP nalezy regularnie monitorowac wdrozone zabezpieczenia systemu informatycznego.

BEZPIECZENSTWO FIZYCZNE | SRODOWISKOWE

BP dziataniami organizacyjnymi zapewnia wysoki poziomu bezpieczenstwa fizycznego i
srodowiskowego.

Dziataniami w zakresie zapewniania bezpieczenstwa fizycznego i srodowiskowego w BP
bezposrednio kierujg: Specjalista ds. Administracji BP w zakresie ochrony mienia oraz
obiektu, natomiast w zakresie bezpieczenstwa srodowiskowego, w szczegdlnosci ochrony
przeciwpozarowej — pracownik zatrudniony na stanowisku ds. BHP i p.poz BP.

Specjalista ds. Administracji BP sprawuje nadzor funkcjonalny nad dziataniami realizowa-
nymi przez agencje ochrony zabezpieczajgce obiekty BP.

Celem takiego postepowania jest zapewnienie bezpieczenristwa informacji przed doste-
pem 0sob niepowotanych, uszkodzeniem lub innymi zaktéceniami w BP w odniesieniu do
informacji.

Kluczowe systemy techniczne i informatyczne w BP wyposazone sg w systemy utrzymujg-
ce optymalne warunki srodowiskowe i podtrzymujgce zasilanie.

Dokumenty zawierajgce informacje wrazliwe nalezy przechowywa¢ w zamykanych na
klucz szafach i meblach biurowych lub szafach metalowych na akta, do ktérych dostep
majg wytgcznie pracownicy upowaznieni do przetwarzania danych osobowych. Pomiesz-
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czenia, w ktérych znajdujg sie szafy stuzgce do przechowywania informacji wrazliwych, s3
wyposazone w system sygnalizacji pozaru.

. Wadliwe wydruki i wersje robocze dokumentdw zawierajagce dane osobowe zwykie lub
wrazliwe nalezy skutecznie niszczy¢ przy uzyciu niszczarek. Uszkodzone dyski twarde, ta-
$my magnetyczne, ptyty CD/DVD i inne komputerowe nosniki danych, zawierajgce infor-
macje wrazliwe, nalezy komisyjnie niszczy¢ w sposdéb uniemozliwiajgcy odczytanie zapisa-
nych na nich informacji.

. Szczegotowo przedmiotowe zagadnienia zostaty uregulowane w 1ZSI.

. ZARZADZANIE INCYDENTAMI NARUSZENIA BEZPIECZENSTWA INFORMACII

. Naruszeniem zabezpieczenia systemu informatycznego, przetwarzajgcego chronione in-
formacje w BP jest kazdy stwierdzony fakt nieuprawnionego ujawnienia informacji, udo-
stepnienia lub umozliwienia dostepu do nich osobom nieupowaznionym, zabrania danych
przez osobe nieupowainiong, uszkodzenia jakiegokolwiek elementu systemu informa-
tycznego, a w szczegdlnosci:

a) nieautoryzowany dostep do danych,

b) nieautoryzowane modyfikacje lub zniszczenie danych,

¢) udostepnienie danych nieautoryzowanym podmiotom,

d) nielegalne ujawnienie danych,

e) pozyskiwanie danych z nielegalnych zrédet,

f) pozostawienie elektronicznych nosnikéw informacji (ENI), w tym w szczegdlnosci prze-
nosnych pamieci typu Flash na biurku pracownika po zakoriczeniu pracy albo w/na jed-
nostce komputerowej,

g) pozostawienie kartki papieru zawierajgcej dane osobowe/informacje na biurku pra-
cownika po zakonczeniu pracy albo w/na urzadzeniu kserograficzny.

. Kazdy pracownik BP, ktdry stwierdzi zdarzenie, wzglednie incydent zwigzany z bezpie-

czenistwem informacji dokonany przez osobe przetwarzajacq dane osobowe, badZ posiada

informacje mogaca mie¢ wptyw na bezpieczenistwo informacji jest zobowigzany nie-
zwtocznie zgtosic ten fakt IODO, a w razie jego nieobecnosci ASI.

. W przypadku stwierdzenia naruszenia hezpieczeristwa informacji pracownik BP powinien

zaniechac wszelkich dziatan mogacych utrudnic¢ analize wystapienia naruszenia i udoku-

mentowanie zdarzenia oraz nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia
do czasu przybycia IODO lub ASI.

. W zwigzku z sytuacjg, o ktérej mowa w ust. 3, IODO w porozumieniu z AS| podejmuje na-

stepujace czynnosci:

a) zapoznaje sie z zaistniatg sytuacjg (minimalizuje negatywne skutki zdarzenia, wyjasnia
okolicznosci zdarzenia, zabezpiecza dowody zdarzenia oraz stara sie umozliwi¢ dalsze
bezpieczne przetwarzania danych) i wybiera sposéb dalszego postepowania uwzgled-
niajgc zagrozenie w prawidtowosci pracy BP,
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10.

10.

b) moze zazgdaé doktadnej relacji z zaistniatego naruszenia bezpieczeristwa danych oso-
bowych od osoby powiadamiajacej, jak réwniez od kazdej innej osoby, ktéra moze po-
siadad informacje w zwigzku z zaistniatym naruszeniem,

c) rozwaza celowo$¢ i potrzebe powiadamiania o zaistniatym naruszeniu dyrekcje — kadre
zarzadzajgca BP,

d) nawigzuje kontakt ze specjalistami zewnetrznymi, jesli zachodzi taka potrzeba,

e) moze nakaza¢ przerwanie pracy, zwlaszcza w zakresie przetwarzania danych osobo-
wych.

Polecenia stuibowe wydawane przez 10DO w czasie realizacji zadan wynikajgcych

z niniejszej PBI muszg by¢ wykonywane przed innymi zapewniajgc bezpieczefistwo danych

osobowych.

Obowiazkiem kazdego uzytkownika systemu jak i pracownika przetwarzajgcego dane

osobowe w sposob tradycyjny jest realizacja zadan wynikajgcych z niniejszej PBI oraz na-

lezyte zabezpieczenie intereséw BP.

Odmowa udzielenia wyjasnieni lub wspdtpracy z I0DO bedzie traktowana jako cigzkie na-

ruszenie podstawowych obowigzkéw pracowniczych.

IODO po zaistnieniu zdarzenia opracowuje ,Raport z naruszenia bezpieczeristwa danych

osobowych”, zgodnie z wzorem stanowigcym Zatacznik Nr 11 do PBI, w ktérym przedsta-

wia przyczyny i skutki zdarzenia, proponuje dziatania korygujgce oraz zapobiegawcze,

a takie przedstawia wnioski koricowe, w tym kadrowe, ograniczajgce mozliwos¢ wystg-

pienia zdarzenia w przyszfosci.

IODO zasiega réwniez niezbednych opinii ekspertéw zewnetrznych w zakresie odtworze-
nia dziatania systemu po nieoczekiwanej awarii i wznowienia przetwarzania danych oso-
bowych/informacji zapewniajgc tym samym realizacje zasady ciggtosci dziatania BP, zgod-
nie z zapisami zarzadzania ciggtoscig dziatania.

IODO prowadzi ,Rejestr naruszen bezpieczenstwa informacji”, zgodnie z wzorem stano-
wigcym Zatacznik Nr 12 do niniejszej PBI.

ZGODNOSC Z PRZEPISAMI PRAWA | DOKUMENTAMI POWIAZANYMI

BP dba o zapewnienie zgodnosci zasad postgpowania z przepisami obowigzujgcego pra-
wa, przyjetych uwarunkowari umownych i normatywnych oraz wypracowanych wtasnych
standarddw.

Celem takiego postepowania jest unikanie naruszania jakichkolwiek przepisow prawa kar-
nego lub cywilnego, zobowigzari wynikajgcych z ustaw, aktéw wykonawczych, zarzadzen
wewnetrznych BP lub uméw ze stronami trzecimi oraz jakichkolwiek wymagan bezpie-
czenstwa informacji.

Skuteczna realizacja postawionego celu mozliwa jest dzieki ustanowionym praktykom
i podziatowi odpowiedzialnosci w BP zwigzanemu z identyfikacja wymagan prawnych

w zakresie bezpieczenstwa informacji.
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4. W BP prowadzony jest nadzéor nad komplementarnoscig stosowanych rozwigzan tech-

11.

nicznych urzadzen oraz przeprowadzane sg okresowe weryfikacje wewnetrzne funkcjo-
nowania systemu.

. W BP informacje podlegajg ochronie na podstawie nastepujgcych przepiséw prawa, pol-

skich norm oraz dokumentéw powigzanych:

e Ustawa z dnia 10.05.2018 r. o ochronie danych osobowych (Dz. U. 2018 r. poz. 1000 ze
zm.)

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych)

e Ustawa z dnia 06.06.1997 r. Kodeks karny (Dz. U. 2017 r. poz. 2204 ze zm.)

e Ustawa z dnia 26.06.1974 r. Kodeks pracy (Dz. U. 2018 r. poz. 917 ze zm.)

e Ustawa z dnia 23.04.1964 r. Kodeks cywilny (Dz. U. 2018 r. poz. 1025 ze zm.)

ZASADY ROZPOWSZECHNIANIA DOKUMENTU PBI ORAZ TRYB WPROWADZANIA ZMIAN

12.

. Z niniejsza PBI i dokumentami zwigzanymi zobowigzani sg zapoznac sie: kadra zarzadzaja-

ca, kadra kierownicza oraz pracownicy BP.

. Niniejszy dokument moze by¢ udostepniony w celu zapoznania sie i postepowania

w zgodzie z zapisami niniejszej PBI, uprawnionym podmiotom zewnetrznym.

Zmiany w niniejszym dokumencie wprowadzane sg zgodnie z procedurg zarzadzania do-
kumentacja BP w formie stosownych aneksdw do zarzgdzenia Dyrektora BP.

Nadzér nad przestrzeganiem niniejszej PBI oraz dokumentow z nig zwigzanych petni 10-
DO.

POSTANOWIENIA KONCOWE

. Nieprzestrzeganie postanowienn zawartych w niniejszej PBI, a takze brak nadzoru nad

ochrong danych osobowych stanowi ciezkie naruszenie podstawowych obowigzkéw pra-
cowniczych w BP i moze by¢ przyczyng odpowiedzialnosci dyscyplinarnej okredlonej prze-
pisami ustawy z dnia 26.06.1974 r. Kodeks pracy (Dz. U. 2018 r. poz. 917 ze zm.).

Jezeli skutkiem dziatania uzytkownika jest ujawnienie informacji osobie nieupowaznionej,
pracownik BP dopuszczajacy sie takiego czynu moze by¢ pociggniety do odpowiedzialno-
sci karnej okreslonej przepisami ustawy z dnia 10.05.2018 r. o ochronie danych osobo-
wych (Dz. U. z 2018 r., poz. 1000 za zm.) oraz ustawy z dnia 06.06.1997 r. Kodeks karny
(Dz. U. 2017 r. poz. 2204 ze zm.).

Jezeli skutkiem dziatania uzytkownika jest powstanie szkody po stronie osoby, ktorej dane
osobowe sie przetwarza(to) lub osoby trzeciej, pracownik BP ponosi odpowiedzialnos¢
materialng na warunkach okreslonych w przepisach ustawy Kodeks pracy oraz stosowa-
nymi odpowiednio zapisami ustawy z dnia 23.04.1964 r. Kodeks cywilny (Dz. U. 2018 r.
poz. 1025 ze zm.).
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Zatgczniki:

1)
2)
3)
4)
5)
6)
7)
8)
9)

Instrukcja Zarzgdzania Systemem Informatycznym;

Wzér upowaznienia do przetwarzania danych osobowych;
Zaswiadczenie o odbyciu szkolenia;

Wykaz zbioréw danych osobowych;

Wzdr rejestru czynnosci przetwarzania;

Wzér zgody na publikacje wizerunku;

Klauzula Informacyjna;

Karta zobowigzania;

Wzor wniosku o usuniecie konta bibliotecznego;

10) Ewidencja osdb upowaznionych do przetwarzania danych osobowych;
11) Wzér Raportu o naruszeniu bezpieczeristwa danych osobowych;
12) Wzér Rejestru naruszen bezpieczenistwa danych osobowych.

DYREKTOR BIBLIOTFK] PUBLICZNEJ
im. £ e Yang Ru

szl - Foludni :
i nie arszawy
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Zatgcznik Nr 1 do Polityki Bezpieczeristwa Informacji
Biblioteki Publicznej im. Zygmunta Jana Rumla

w Dzielnicy Praga-Potudnie m.st. Warszawy

z dnia 31.03.2021 r.

Instrukcja

Zarzadzania Systemami Informatycznymi
stuzacymi do przetwarzania danych osobowych
w Bibliotece Publicznej im. Zygmunta Jana Rumla
w Dzielnicy Praga-Potudnie m.st. Warszawy

Warszawa, marzec 2021 r.




Spis tresci

Cel i zakres StOSOWENIA INSEIUKC]I . coiiiviivies it riiiir e e ee e e s esienre et e essrsessbnresaessrsbasses s vnnnns 3
TN ol g = Tel (=l oY= {o] [ o 1T OSSR 3
D R T e T i S ST b bamsmsmnemm s nammome s vt R e S A3 3
Obewigzkiz zakrasu ochirony danyoh OSOBWYIEH .o o s 5
Obhowigzki Admiristratora BYSUBIMIU c . s s sssssovossvunssussms o s s ssHEssis Susasimses s s s s 5
@ e a g b Ry o e ————— 6
Nadawanie i odbieranie uprawnien do przetwarzania danych osobowych w systemach
INFOrMATYCZNYCN .oeiiiiicee e e et e e e nn e s e s e e e s bneesanenes 6
Nadawanie i rejestrowanie UPIaWNIBN .......cccvviiieieiiieeerireeeesesiseeessseeessinresessassssesssenessrnsesesnns 6
WYrejestrOWaNIe UPTaWNIBM ...ocuiiveeiiiieeoieeieteeseeetteeteesaesseanesessasssesbeassaesssasranaessessessssesseessns 7
Nty | Srouk BuiRr BN N s S T T 8
et KAt O e s s e T A TS T L SN S TR A B s 7
H AT s isannmsmnas bonsmssums vo s s s S A s 0 B S S P S T 7
Hasto administratora SYSTEMILLu s sy s s v s v i s s s s P g eveviv 9
Procedura rozpoczecia, zawieszenia oraz zakonczenia pracy przez uzytkownikow systemu... 8
Praca na stacjach robOCZYCH ... i 9
Praca na komputerach PrzenosSnyCh. .. vttt eeeeee e e e resarareeseeesens 9
Procedura tworzenia Kopii ZapasowVChu s mmmnadasmias s s it 10
CzestotliwosE WykonyWania KOD « et esvssimissvisessssse s s irasame s s sy s ss 10
Przechowywanie kopl ZapaseWyEh s s s s i i s 10
Testowanie kopii ZAPASOWYCR ciississisisssisissssssvvsiseisvesmmssisives vivssisisiasiisiasivivems i 10
Likwidacja nos$nikow zawierajgcych Kopie zapasowe.....cccvcvveveciviiiieiniies e 10
Procedura postepowania na wypadek wystgpienia awarii.....cccccccciiiieiiiiieiciieniennn 10
Postepowanie w przypadku awarii jednOoStKOWE].....c...ceeiiiveriiiiiiiieie et 11
Postepowanie w przypadku awarii ZWYKI€]......cooccviiiiiiiiiiiicc 11
Postepowanie w przypadku awaril KivtVezNe] .o cis it sioisstisisis G siisnissas 11
Zalecenia dalszeg o POSteDOWEINT A rwssrmmsmsivims e vy o s i s me R s S S a VS S T e 11
Przechowywanie elektronicznych nosnikéw informacji z danymi osobowymi........c.ccccenenne. 12
Sposbb zabezpieczania systemu informatycznego przed dziatalnoscig oprogramowania,
ktore moze uzyskac nieuprawniony dostep do danych osobowych .........cccooeviiviniiiiiiiinns 12
Kontrola nad wprowadzeniem, przetwarzaniem i udostepnianiem danych osobowych........ 12
Procedury wykonywania konserwacji systemow oraz nosnikéw informacji stuzacych
di-preetiiEr Zaniad danVeh OO BOWYEN i cusrmimsmisinsas s sa A s TR 13
Naprawy urzadzen komputerowych z danymi 0S0DOWYMi.....cccovveeviiiiiiiiiiienneenneeerniees 14
Wymagania dotyczace sprzetu i OprogramoOWania . ...ccccceeieceeeiieiienreeeeee s ereervreeee s sesncaeeessennes 14
Harmonogram cyklicznego badania podatnosci systemoOw IT......ccveeevevciirenveenvsssseiessnsnnennes 15
ZARIES BAa . sssiasivsisiviimviiveeisensssinsns ionsumases s s ey 55 hess S SR R 15

Przebieg DAdan ittt e et e r e sne e b sansr s sassnesrnnn s raneeanrsnssaearessesresses LD
Postanowienia koncowe 16



CEL I ZAKRES STOSOWANIA INSTRUK(]I

Instrukcja okresla sposdb zarzadzania systemem informatycznym, ktéry stuzy do przetwarza-
nia danych osobowych przez Administratora Danych. Celem niniejszej instrukcji jest wyelimi-
nowanie zagrozen zwigzanych z udostepnieniem danych osobowych osobom nieupowaznio-
nym, utratg lub uszkodzeniem danych.

Instrukcja przeznaczona jest dla wszystkich oséb, ktére maja dostep do danych osobowych

w systemach informatycznych.

Informacje ogdlne

1. Niniejsza Instrukcja Zarzadzania Systemami Informatycznymi (IZSl) zostata opracowana na
podstawie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia
2016 r. w sprawie ochrony 0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Inte-
roperacyjnosci, minimalnych wymagar dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych, Dz.
U. 2012 poz. 526 oraz Polskiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen, za-
rzadzanie ryzykiem oraz audytowanie odbywa sie na podstawie Polskich Norm zwigzanych
z tg norma, w tym: PN-ISO/IEC 27002 — w odniesieniu do ustanawiania zabezpieczeri, PN-
ISO/IEC 27005 - w odniesieniu do zarzgdzania ryzykiem, PN-ISO/IEC 24762 - w odniesieniu
do odtwarzania techniki informatycznej po katastrofie w ramach zarzadzania ciggtoscig
dziatania.

2. Wyznaczony Administrator Bezpieczenstwa Informacji bedzie posiadat odpowiednie
uprawnienia w nadzorowanych systemach informatycznych. Uprawnienia te zagwarantujg
skuteczne wykonywanie zadan z zakresu nadzoru nad przestrzeganiem przepisow prawa
odnoszgcych sie do ochrony danych osobowych. Uprawnienia w zakresie nadzoru nie ozna-
czajg, ze Administrator Bezpieczeristwa Informacji bedzie miat automatyczny dostep do
przetwarzanych danych osobowych.

3. Za najwazniejszy cel uznano zapewnienie bezpieczenstwa przetwarzanym danym osobo-

wym.

Definicje

llekro¢ w niniejszej instrukcji bedzie mowa o:

1. 1ZSI - Instrukcja Zarzadzania Systemami Informatycznymi.

2. Administrator Danych Osobowych (ADO) — Biblioteka Publiczna im. Zygmunta Jana Rumla
w Dzielnicy Praga-Potudnie m.st. Warszawy, ktérej przedstawicielem jest Dyrektor.

3. Inspektor Ochrony Danych Osobowych (IODO) — osoba, ktérej Administrator Danych po-
wierzyt petnienie obowigzkow Inspektora Ochrony Danych Osobowych.

4. Administrator Systeméw Informatycznych (ASI) — osoba odpowiedzialna za funkcjonowa-
nie systemow informatycznych u Administratora Danych.

3
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Administrator Systemu Informatycznego SOWA SQL — osoba odpowiedzialne za admini-
strowanie systemem informatycznym SOWA SQL.

Uzytkownik (pracownik) — osoba majaca dostep do systemu informacyjnego na podstawie
upowaznienia nadanego przez ADO lub I0DO.

. Identyfikator — jest to cigg znakdéw literowo cyfrowych, ktéry jednoznacznie identyfikuje
uzytkownika systemu informatycznego, ktdry jest upowazniony do przetwarzania danych
osobowych
w systemie informatycznym.

. Hasto — jest to cigg znakéw literowych, cyfrowych, specjalnych znany jedynie uzytkowni-
kowi.

Integralnos¢ danych — jest to wtasciwosé, ktdra zapewnia, ze dane osobowe nie zostaty

zmienione, skasowane w nieautoryzowany sposéb.

Odbiorca danych — jest to kazdy, komu udostepniane sg dane osobowe z wyjgtkiem osoby,
ktérej te dane dotycza, osoby upowaznionej do przetwarzania danych, podmioty, ktérym
Administrator Danych powierzyt przetwarzanie danych, organdow panstwowych, ktérym
dane s3g udostepniane w zwigzku z prowadzonym postepowaniem.

Osoba upowazniona do przetwarzania danych — jest to osoba, ktdéra uzyskata upowaznie-
nie

do przetwarzanie danych przez Administratora Danych w formie pisemne;j.
Przetwarzajacy — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu Administratora Danych Osobowych.
RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE .
Serwisant — osoba lub firma zajmujgca sie sprzedazg, instalacjg, naprawg sprzetu kompu-
terowego.

Awaria — nalezy przez to rozumiec stan niesprawnosci systemu informatycznego, wystepu-
jacy nagle i powodujacy jego niewtasciwe dziatanie lub catkowite unieruchomienie.
Awaria jednostkowa — nalezy przez to rozumied awarie o ograniczonym zakresie, dotyczgcg
zazwyczaj pojedynczego stanowiska lub uzytkownika.

Awaria zwykta — nalezy przez to rozumiec awarie wptywajaca na elementy systemu infor-
matycznego, nie bedgcg awarig krytyczng, ani awarig jednostkowa, zazwyczaj majaca
wptyw na wiecej niz jednego uzytkownika, ale mniej niz 50% uzytkownikéw systemu lub
tylko czes¢ funkcji realizowanych przez system.

Awaria krytyczna — nalezy przez to rozumiec¢ awarie systemu informatycznego lub prze-
rwanie dostepu do Internetu w siedzibie gtéwnej Biblioteki (serwerownia), uniemozliwia-
jaca prace co najmniej 50% uzytkownikow tego serwisu; awaria krytyczna uniemozliwia
czasowa lub trwatg eksploatacje i wykonywanie wszystkich funkcjonalnosci przewidzianych
dla systemu obstugi biblioteki.

BP — Biblioteka Publiczna im. Zygmunta Jana Rumla w Dzielnicy Praga-Potudnie m.st. War-

szawy.
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OBOWIAZKI Z ZAKRESU OCHRONY DANYCH OSOBOWYCH

1. Do obowigzkéw os6b przetwarzajacych dane osobowe w systemach informatycznych na-
lezy:

a) Przetwarzanie danych osobowych wytgcznie w celach okreslonych przez swoich przeto-
zonych.

b) W przypadku naruszenia ochrony danych osobowych aktywne podjecie wspétpracy
z ADO, ABI oraz I0DO, majace na celu usuniecie skutkdw naruszen oraz zapobieganie ich
wystapieniu w przysztosci.

2. Uzytkownicy (pracownicy) powinni przechodzi¢ okresowe szkolenia zwigzane z ewentual-
nymi zmianami w systemach informatycznych (zmiana wersji oprogramowania, wymiana
sprzetu), zmiany wewnetrznych procedur, zmiany przepiséw o ochronie danych osobo-
wych.

3. W zakresie kompetencji 0sdb zarzadzajgcych pracownikami jest wnioskowanie o nadawa-
nie, zmiane, odebranie uprawnieri do systemoéw informatycznych, w ktérych przetwarzane
sg dane osohowe.

4. W sytuacji gdy obstuge informatyczng powierza sie firmie zewnetrznej lub gdy systemy in-
formatyczne nalezgce do Administratora Danych znajdujg sie w firmach zewnetrznych, ko-
nieczne jest aby infrastruktura teleinformatyczna w tych firmach spetniata co najmniej stan-
dardy okreslone w tym dokumencie.

OBOWIAZKI ADMINISTRATORA SYSTEMOW INFORMATYCZNYCH

Do obowigzkdéw Administratora Systemow Informatycznych, w ktérych przetwarzane sg dane

osobowe nalezy:

1. Przestrzeganie opracowanych procedur operacyjnych oraz procedur bezpieczenstwa.

2. Zarzgdzanie systemami informatycznymi w takich sposdb, aby zapewni¢ maksymalng
ochrone danych osobowych.

3. Zarzadzanie systemowymi srodkami uwierzytelniania, a w szczegdlnosci zaktadanie i bloko-
wanie lub kasowanie uzytkownikow, a takze dokonywanie zmian uprawnien na podstawie
zaakceptowanych wnioskéw dostarczonych przez osobe upowainiong.

4. Utrzymanie systemu w odpowiednim stanie technicznym.

5. Nadzorowanie przeptywu informacji pomiedzy systemami informatycznymi a siecig pu-
bliczna.

6. Nadzorowanie bezpieczenstwa systeméw informatycznych.

7. Tworzenie kopii zapasowych zasobow danych osobowych, programoéw stuzgcych do ich
przetwarzania, a takze okresowe weryfikowanie poprawnosci wykonywania kopii.

8. Nadzorowanie lub samodzielne wykonywanie okresowej konserwacji systemow informa-
tycznych, w tym sprzetu, aplikacji, elektronicznych nosnikdw informacji, na ktorych prze-
twarzane sg dane osobowe.

haf



OBOWIAZKI UZYTKOWNIKOW

Za uzytkownika (pracownika) systemu uwaza sie kazdg osobe majacg dostep do systemu in-
formatycznego, bez wzgledu na forme zatrudnienia bgdz wspoétpracy z Biblioteka. Do obowigz-
kéw uzytkownika systemu informatycznego, w ktérych przetwarzane sg dane osobowe nalezy:

1. Przestrzeganie zasad przetwarzania danych osobowych wdrozonych w instytucji.

SEEITIEN

Przestrzeganie opracowanych procedur operacyjnych oraz procedur bezpieczenstwa.
Zapobieganie dostepowi do danych osobowych przez osoby nieupowaznione.
Udostepnianie danych osobowych wyfgcznie osobom upowaznionym do ich przetwarzania.
Niezwtoczne informowanie Inspektora Ochrony Danych Osobowych o kazdym naruszeniu,
podejrzeniu naruszenia i wszelkich innych nieprawidtowosciach przy przetwarzaniu danych
osobowych.

Niezwtoczne wykonywanie polecen Inspektora Ochrony Danych Osobowych w zakresie
ochrony danych osobowych, jezeli sg one zgodne z obowigzujgcymi przepisami prawa.

NADAWANIE | ODBIERANIE UPRAWNIEN DO PRZETWARZANIA DANYCH OSOBOWYCH
W SYSTEMACH INFORMATYCZNYCH

Nadawanie i rejestrowanie uprawnien

4,

Kazdy Uzytkownik przed przystgpieniem do przetwarzania danych osobowych w systemach
informatycznych zobowigzany jest zapoznad sie z:

a) Ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018, poz. 1000).
b) Politykg Bezpieczeristwa Informacji (PBI).

. Kazdy Uzytkownik przed dopuszczeniem do obstugi systemu informatycznego, w ktérym

przetwarzane sg dane osobowe powinien przejsc szkolenie z zakresu obstugi sprzetu infor-
matycznego, oprogramowania systemowego oraz aplikacji, ktorych bedzie uzywat.
Zarejestrowanie Uzytkownika w systemie i nadanie mu stosownych uprawnien do systemu
przetwarzajgcego dane osobowe musi by¢ poprzedzone ztozonym przez pracownika
oswiadczeniem

o zachowaniu tajemnicy danych osobowych i sposobdéw ich zabezpieczania i pozyskaniem
formalnego upowaznienia od Inspektora Ochrony Danych Osobowych do przetwarzania
danych osobowych.

Identyfikator oraz zakres przyznanych uprawnien do przetwarzania danych dla Uzytkow-
nika powinien by¢ zarejestrowany w ewidencji oséb upowaznionych do przetwarzania da-
nych osobowych.

Procedure nadania uprawnien do przetwarzania danych osobowych nalezy takie stosowac
w przypadku zmiany lub odebrania uprawnier do systeméw informatycznych.

Osobom, ktére nie sg pracownikami etatowymi lub statymi wspotpracownikami nalezy
przyznawac czasowy dostep do systemow informatycznych. Czas przyznania dostepu powi-
nien pokrywac sie z czasem wykonania zleconego zadania.



10.

11.

12.

13.

14.

15.

16.

. Dostep do systemu informatycznego oraz do pojedynczych aplikacji i baz danych, w ktérych

przetwarza sie dane osobowe powinien by¢ mozliwy po podaniu indywidualnego dla kaz-
dego uzytkownika identyfikatora i hasta.

Dostep do systemu informatycznego, ktory stuzy do przetwarzania danych osobowych po-
winien by¢ mozliwy tylko dla oséb upowainionych do przetwarzania danych osobowych,
zarejestrowanych jako Uzytkownik (pracownik) w tym systemie przez Administratora Da-
nych Osobowych. Rejestracja powinna by¢ mozliwa tylko na pisemny wniosek bezposred-
niego przetozonego, ktdry takie okresla zakres uprawnien pracownika.

. Rejestracja Uzytkownika polega na utworzeniu identyfikatora i przydzieleniu jednorazo-

wego hasta w systemie. Podczas pierwszego logowania, Uzytkownik powinien zmienic ha-
sto na nowe, takie, ktore tylko on bedzie znat.

Kazdy pracownik ponosi petng odpowiedzialnos¢ za wszelkie operacje wykonane w syste-
mie przy uzyciu jego identyfikatora i hasta.

Pracownikowi wolno wykonywac tylko i wylacznie te czynnosci, do ktérych zostat upowai-
niony.

Kazde przekroczenie lub préba przekroczenia nadanych uprawnien stanowi¢ bedg narusze-
nie obowigzkdw pracowniczych.

Kazdy pracownik przetwarzajgcy dane osobowe zobowigzany jest do zachowania tajemnicy
zarowno w czasie zatrudnienia jak réwniez po jego ustaniu.

W przypadku, gdy Administrator Systeméw Informatycznych jest nieobecny diuiej niz
14 dni kalendarzowych, ADO zobowigzany jest do upowaznienia innej osoby na czas nieo-
becnosci ASI.

Osoby, ktdre piastujg kierownicze stanowiska w instytucji, zobowigzane sg do informowa-
nia Inspektora Ochrony Danych Osobowych o kazdej zmianie majgcej wptyw na zakres
uprawnien podlegtych pracownikow.

Nadawanie, zmiana uprawnien (login i hasto) pracownikom obstugujacym system informa-
tyczny SOWA SQL majg osoby upowaznione przez ADO, tzw. administratorzy systemu in-
formatycznego SOWA SQL.

Wyrejestrowanie uprawnien
1. Wyrejestrowania pracownika z systemu informatycznego dokonujg osoby upowainione

przez ADO, po otrzymaniu wniosku od Kierownika Dziatu Kadr.

METODY | SRODKI UWIERZYTELNIANIA

Identyfikator

1.

Identyfikator powinien sktadacd sie z ciggu znakow alfanumerycznych. Szczegétowe reguty
tworzenia identyfikatora nalezg do obowigzkéw Administratora Systemow Informatycz-

nych.



Hasto

1.

Hasto powinno by¢ unikatowym ciggiem minimum 8 znakoéw, zawiera¢ duze i mate litery
oraz cyfry. Uzywanie znakdéw specjalnych jest dodatkowo zalecane. Hasto nie moze by¢
identyczne lub podobne do identyfikatora uzytkownika. Nie moze by¢ jego imieniem, na-

zwiskiem, datg urodzenia.

. Stosowane hasta powinny by¢ tatwe do zapamietania, ale trudne do odgadniecia. Nie po-

winny by¢ powigzane z tatwymi do skojarzenia informacjami na temat uzytkownika takimi
jak numery telefonow, daty urodzenia dzieci, imiona dzieci itp.

System informatyczny powinien wymuszaé zmiane hasta co 30 dni, w uzasadnionych przy-
padkach Administrator Systemoéw Informatycznych ma prawo do wymuszenia zmiany hasta
w krotszym okresie.

. W przypadku, gdy system informatyczny nie posiada funkcjonalnosci do wymuszania

zmiany hasta, kazdy uzytkownik jest zobowigzany do samodzielnej zmiany hasta nie rzadziej
niz co 30 dni.
Nie nalezy uzywac ponownie tych samych haset.

6. Uzytkownik ma bezwzgledny zakaz udostepniania swojego identyfikatora i hasta innym

10.

11.
12.

13.

osobom oraz korzystania przez osoby upowaznione do przetwarzania danych z identyfika-
tora i hasta innego uzytkownika.

Kazdy Uzytkownik jest odpowiedzialny za zachowanie swojego hasta w tajemnicy.
Uzytkownikowi nie wolno umieszczac haset w widocznych miejscach ani tez w zadnych au-
tomatycznych procesach logowania np.: skryptach, makrach.

Uzytkownik powinien wprowadzac¢ swoje hasta w taki sposob, aby uniemozliwi¢ innym oso-
bom poznanie tych haset.

W przypadku, gdy Uzytkownik podejrzewa, ze hasto mogto zostaé poznane przez osobe nie-
uprawniong powinien niezwiocznie zmienic hasto na nowe.

Hasta powinny zostac tajemnicg takze po utracie ich waznosci.

Administrator Systemoéw Informatycznych jest odpowiedzialny za weryfikowanie listy uzyt-
kownikow i usuwanie lub blokowanie zbednych kont w systemach informatycznych.
Administrator Systeméw Informatycznych powinien przeprowadzaé przeglad uprawnien
i autoryzacji nie rzadziej niz co 3 miesigce. Kazdy przeglad powinien zosta¢ odpowiednio
udokumentowany.

Hasto Administratora Systemdw Informatycznych

Hasto Administratora Systemow Informatycznych powinno by¢ w nalezyty sposéb przechowy-
wane. Dostep do niego powinni mie¢ wytgcznie Administrator Danych oraz Administrator Sys-
temoéw Informatycznych. Konta o wysokich uprawnieniach powinny by¢ wykorzystywane tylko
w uzasadnionych sytuacjach i taki fakt powinien zosta¢ udokumentowany.



PROCEDURA ROZPOCZECIA, ZAWIESZENIA ORAZ ZAKONCZENIA PRACY
PRZEZ UZYTKOWNIKOW SYSTEMU

Praca na stacjach roboczych

1;

Rozpoczecie pracy na stacji roboczej nastepuje po wigczeniu komputera i wprowadzeniu
indywidualnego identyfikatora i hasta.

. W pomieszczeniach gdzie przetwarzane sg dane osobowe osoby postronne moga przeby-

wac tylko za zgodg i w obecnosci Uzytkownika lub Inspektora Ochrony Danych Osobowych.

. Na komputerach powinny by¢ ustawione wygaszacze ekranu, ktére wtaczajg sie po 10 mi-

nutach od przerwania pracy przez Uzytkownika. Wznowienie pracy powinno by¢ mozliwe
po podaniu hasta.

W sytuacji, gdy uzytkownik opuszcza stanowisko pracy, powinien wylogowac sie z systemu
lub w inny sposdb zablokowac dostep do komputera. Nie dopuszczalne jest pozostawienie
komputera z uruchomionym i dostepnym systemem bez nadzoru pracujgcego na nim pra-

cownika.

. Przesytanie danych osobowych pocztg elektroniczng powinno by¢ zabezpieczone poprzez

szyfrowanie wiadomosci.

Zakorniczenie pracy na komputerze mozliwe jest po wprowadzeniu danych tego dnia prze-
twarzanych w odpowiednie obszary serwera i prawidtowym wylogowaniu sie z systemu
przez uzytkownika i wytaczeniu komputera.

Przed opuszczeniem stanowiska pracy nalezy schowa¢ do zamykanych na klucz szaf wszel-
kie wykonane wydruki zawierajgce dane osobowe oraz wszelkie inne dokumenty zawiera-
jace takie dane. Ponadto, nalezy zniszczy¢ w niszczarce zbedne dokumenty i wydruki.

. Jezeli to mozliwe, pomieszczenie po zakoriczeniu pracy powinno zosta¢ zamkniete na klucz.

Praca na komputerach przenosnych

1.

Przy przetwarzaniu danych na komputerach przenosnych nalezy stosowac te same proce-
dury, ktére sg uzywane przy pracy stacjach roboczych.

Uzytkownicy korzystajacy z komputerdow przenosnych powinni chronié je przed uszkodze-
niami, kradziezg oraz dostepem oséb nieupowaznionych.

Wprowadza sie zakaz uzywania komputeréw przenosnych przez osoby inne niz uzytkow-
nicy tych komputerdw.

Praca na komputerze przenosnym mozliwa jest tylko po wprowadzeniu indywidualnego
identyfikatora i hasta Uzytkownika.

Uzytkownicy zmieniajg hasta na komputerach przenosnych nie rzadziej niz co 30 dni.

Dyski w komputerach przenosnych powinny byc¢ szyfrowane, a dostep do nich powinien by¢
mozliwy po podaniu hasta dostepu.

Uzytkownikom komputerdw przenosnych nie wolno samodzielnie modernizowa¢ sprzetu
i oprogramowania. Wszelkie zmiany i aktualizacje powinny by¢ dokonywane przez Admini-
stratora Systemadw Informatycznych.



8. Wszelkie dokumenty zawierajace dane osobowe, znajdujace sie na stacjach roboczych, na
koniec dnia pracy, muszg by¢ usuniete z dysku.

PROCEDURA TWORZENIA KOPII ZAPASOWYCH

1. Wszelkie kopie w systemach informatycznych wykorzystujgcych technologie klient-serwer
wykonuje sie po stronie serwera.

2. Kopie bezpieczeristwa s3g sporzadzane i przechowywane przez firmy zewnetrzne z zacho-
waniem koniecznych procedur upowazniajgcych do przetwarzania danych osobowych.
W tym celu niezbedne sg nastepujgce dokumenty:

a) Umowa powierzenia przetwarzania danych osobowych, zawarta miedzy BP, a firmg ze-
wnetrzna.
b) Imienne upowaznienie do przetwarzania danych osobowych.

Czestotliwosé wykonywania kopii
Kopie zapasowe tworzone sg przez firmy zewnetrzne z zachowaniem koniecznych procedur
upowazniajacych do przetwarzania danych osobowych.

Przechowywanie kopii zapasowych
Kopie zapasowe przechowywane s3 przez firmy zewnetrzne z zachowaniem koniecznych pro-
cedur upowazniajgcych do przetwarzania danych osobowych.

Testowanie kopii zapasowych
Dla celow weryfikacji poprawnosci wykonywania kopii zapasowych co najmniej raz na 6 tygo-
dni poddaje sie testowi kopie zapasowg. Proba polega na testowym odtworzeniu danych
i sprawdzeniu ich poprawnosci.

Likwidacja no$nikéw zawierajgcych kopie zapasowe

1. Nosniki z nieaktualnymi kopiami danych osobowych, bedgce poza wykazem cyklicznych ko-
pii, powinno sie likwidowa¢. W przypadku nosnikéw jednorazowych likwidacja polega na
fizycznym zniszczeniu tych nosnikéw w sposdb uniemozliwiajacy odczytanie zawartych na
nich danych. Noéniki wielokrotnego uzytku takie jak tasmy, dyski twarde, ptyty DVD-RW,
CD-RW, Blu-ray-RW mozina wykorzystywac ponownie po doktadnym usunieciu i zamazaniu
zawartosci.

2. Uszkodzone nosniki wielokrotnego uzytku nalezy zniszczy¢ fizycznie, np.: w specjalnej nisz-

czarce.
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PROCEDURA POSTEPOWANIA NA WYPADEK WYSTAPIENIA AWARII

Postepowanie w przypadku awarii jednostkowej

W razie wystgpienia awarii jednostkowej kierownik filii lub oddziatu (lub osoba go zastepujgca)
zgtasza usterke drogg elektroniczng (skrzynka e-mail: awaria@bppragapd.pl). Dalsze postepo-
wanie uzaleznione jest od charakteru problemu i pozostaje w gestii Dziatu Komputeryzacji i
Edukacji Informatycznej. W tym wypadku obstuga czytelnika powinna by¢ nadal realizowana
dzieki zdublowanym stanowiskom obstugi.

Postepowanie w przypadku awarii zwyktej

e Systemu SOWA SQL - kierownik filii lub oddziatu (lub osoba go zastepujgca) zgtasza usterke
drogg elektroniczng (skrzynka e-mail: awaria@bppragapd.pl) do Dziatu Komputeryzacji
i Edukacji Informatycznej, a nastepnie pracownik Dziatu przekazuje zgtoszenie do Admini-
stratora Systemu Bibliotecznego SOWA SQL, ktdry ustala i usuwa przyczyne, ktéra dopro-
wadzita do awarii.

e Dostepu do Internetu w catej filii — kierownik filii lub oddziatu (lub osoba go zastepujaca)
zgtasza usterke drogg telefoniczng do Dziatu Komputeryzacji i Edukacji Informatycznej (pod
numer telefonu: 22 671-04-51 wew. 116), a nastepnie pracownik Dziatu ustala i usuwa przy-
czyne, ktéra doprowadzita do awarii.

W wypadku przedtuzajacej sie awarii zwyktej obstuga czytelnika odbywa sie w sposéb naste-

pujacy:

1. Kierownik filii lub oddziatu umieszcza informacje o awarii systemu w widocznym miejscu
przy wejsciu do placowki.

2. Administrator Systemow Informatycznych — umieszcza informacje o awarii systemu na
gtownej stronie WWW oraz na stronie pracowniczej (intranet).

3. Zwroty ksigzek przyjmowane s3 bez rejestracji.

4. Wypozyczenia notowane sg w Rejestrze Wypozyczeri Awaryjnych, ktéry zawiera date, na-
zwisko, imie i numer czytelnika na podstawie Karty Czytelnika, numery inwentarzowe ksig-
zek oraz podpis czytelnika (Zatgcznik nr 1).

5. Jednoczesne wypozyczenia s3 ograniczone do trzech egzemplarzy.

6. Zapisy nowych czytelnikéw sg wstrzymane.

7. Po ustaniu awarii wszystkie operacje z Rejestru Wypozyczeri Awaryjnych oraz zwroty ksig-
zek zostajg niezwiocznie wprowadzone do systemu SOWA SQL.

Postepowanie w przypadku awarii krytycznej

1. W razie wystapienia awarii krytycznej systemu teleinformatycznego Administrator Syste-
mow Informatycznych ustala przyczyne, ktora doprowadzita do awarii.

2. Po wykryciu usterki Administrator Systemdéw Informatycznych prébuje w jak najszybszy
sposob przywrdécic prawidiowe dziatanie systemu informatycznego. Jezeli jest to konieczne,
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zgtasza problem dostawcy Internetu, Administratorowi Systemu Bibliotecznego SOWA SQL,
badz firmie SOKRATES-Software.

Administrator Systemow Informatycznych informuje Inspektora Ochrony Danych Osobo-
wych o zaistniatej sytuacji.

W wypadku przedtuzajacej sie awarii krytycznej obstuga czytelnika odbywa sie wedtug za-
sad przyjetych przy powstaniu awarii zwykfej.

Zalecenia dalszego postepowania

1.

W razie przedtuzajgcej sie awarii zwyktej lub krytycznej ponad 4 godziny, kierownik filii lub
oddziatu konsultuje sie z instruktorem w celu ustalenia dalszego postepowania w zakresie
obstugi czytelnikow.

Po ustaniu awarii krytycznej Administrator Systemow Informatycznych sktada raport pi-
semny o zaistniatym zdarzeniu Dyrektorowi Biblioteki (zgodnie z ,Polityka zarzadzania ry-
zykiem w Bibliotece Publicznej im. Zygmunta Jana Rumla w Dzielnicy Praga Potudnie m.st.
Warszawy”, rozdziat IX — , Incydenty”, §28 i §29).

. Po ustaniu awarii zwyktej lub jednostkowej kierownik filii lub oddziatu (lub osoba go zaste-

pujaca) sktada raport pisemny o zaistniatym zdarzeniu pracownikowi zajmujgcemu sie kon-
trolg zarzadczg (zgodnie z ,Politykg zarzadzania ryzykiem w Bibliotece Publicznej im. Zyg-
munta Jana Rumla w Dzielnicy Praga Potudnie m.st. Warszawy”, rozdziat IX — ,Incydenty”,
§28 i §29). Informacja ta zostaje zachowana w dokumentacji kontroli zarzadcze;j.

W przypadku stwierdzenia naruszenia ochrony danych osobowych, Administrator Syste-
mow Informatycznych w porozumieniu z Inspektorem Ochrony Danych Osobowych dziatajg
zgodnie z zasadami przyjetymi w Bibliotece zawartymi w Instrukcji Bezpieczeristwa Infor-
macji oraz w Instrukcji Przetwarzania Danych Osobowych.

PRZECHOWYWANIE ELEKTRONICZNYCH NOSNIKOW INFORMACJI Z DANYMI OSOBOWYMI

1.

Zbiory danych przechowywane sg na serwerach obstugujgcych system informatyczny Ad-
ministratora Danych. Dane, ktdre sg przetwarzane w pamieci stacji roboczych i kompute-
row przenosnych powinny by¢ niezwtocznie umieszczane na serwerach w pomieszczeniach

serwerowni.

2. Zabronione jest przetwarzanie danych osobowych na zewnetrznych nosnikach informacji.
3. Zbiory danych Systemu Bibliotecznego SOWA SQL, przechowywane sg na serwerach ho-

stingowych firmy SOKRATES-Software.

SPOSOB ZABEZPIECZANIA SYSTEMU INFORMATYCZNEGO PRZED DZIALALNOSCIA
OPROGRAMOWANIA, KTORE MOZE UZYSKAC NIEUPRAWNIONY DOSTEP DO DANYCH
OSOBOWYCH

1

Sprawdzanie obecnodci wirusow komputerowych w systemie informatycznym oraz ich
usuwanie odbywa sie przy wykorzystaniu oprogramowania zainstalowanego na serwerach,
stacjach roboczych oraz komputerach przenosnych przez Administratora Systemodw
informatycznych.
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. Oprogramowanie antywirusowe sprawuje ciggty nadzor nad pracg systemu i jego zasobami

oraz serwerami, stacjami roboczymi oraz komputerami przenos$nymi.

. Administrator Systeméw Informatycznych nie rzadziej niz raz na miesigc przeprowadza

petng kontrole obecnosci wirusow komputerowych w systemie oraz jego zasobach, jak
rowniez

w serwerach, stacjach roboczych i komputerach przenosnych.

Do obowigzkéw Administratora Systemdow Informatycznych nalezy aktualizacja
oprogramowania antywirusowego oraz okreslenie czestotliwosci automatycznych
aktualizacji definicji wirusow, dokonywanych przez to oprogramowanie.

Uzytkownik niezwtocznie powiadamia Administratora Systeméw Informatycznych
o pojawiajgcych sie komunikatach, wskazujacych na wystapienie zagrozenia wywotanego
szkodliwym oprogramowaniem.

Uzytkownicy moga korzystac z zewnetrznych nosnikéw danych, po uprzednim sprawdzeniu
zawartosci no$nika oprogramowaniem antywirusowym.

. Zewnetrzne nosniki danych stuzg tylko w celach stuzbowych na terenie placéwek BP lub na

terenie podmiotéw wspotpracujgcych z BP.

. Dostep do Internetu mozliwy jest na wszystkich stacjach roboczych i komputerach

przenosnych, sie¢ wewnetrzna jest chroniona centralnym urzgdzeniem sprzgtowym
z wbudowanym Firewall.

KONTROLA NAD WPROWADZENIEM, PRZETWARZANIEM | UDOSTEPNIANIEM DANYCH
OSOBOWYCH

1.

System informatyczny stuzacy do przetwarzania danych osobowych powinien zapewniac
kazdej osobie, ktorej dane osobowe s3 przetwarzane w tym systemie — z wyjatkiem
systemdéw stuzgcych do przetwarzania danych osobowych ograniczonych wytgcznie do
edycji tekstu w celu udostepnienia go na pismie — automatyczne odnotowywanie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych, informacji o dacie
pierwszego wprowadzenia danych do systemu oraz o identyfikatorze osoby wprowadzajgcej
dane.

Dla kazdego systemu stuigcego do przetwarzania danych osobowych, z ktérego
udostepniane sg dane osobowe odbiorcom danych, nalezy zapewni¢ odnotowanie w bazie
danych tego systemu informacji, komu, kiedy i w jakim zakresie dane zostaty udostgpnione,
chyba ze dane pochodzg z jawnego zbioru danych osobowych.

W przypadku zgtoszenia sprzeciwu, o ktérym mowa w art. 21 ust. 1 RODO, wobec
przetwarzania danych osobowych system powinien zapewnia¢ odnotowywanie tej
informacji.

Zabronione jest nadawanie ukrytych znaczern elementom numeréw porzadkowych
w aplikacjach ewidencjonujacych osoby fizyczne.
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PROCEDURY WYKONYWANIA KONSERWAC!H SYSTEMOW ORAZ NOSNIKOW INFORMACII

StUZACYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Konserwacji systemu dokonuje Administrator Systemow Informatycznych lub osoby przez
niego wyznaczone dorainie.

2. Przegladu i sprawdzenia poprawnosci zbioréw danych zawierajgcych dane osobowe doko-
nuje Inspektor Ochrony Danych Osobowych i Administrator Systemdéw Informatycznych,
Administrator Systemu Bibliotecznego SOWA SQL, w przypadku wykrycia btedu.

NAPRAWY URZADZEN KOMPUTEROWYCH Z DANYMI OSOBOWYMI

1. Wszelkie naprawy urzadzen komputerowych oraz zmiany w systemie informatycznym
Administratora Danych przeprowadzane s3g pod nadzorem Administratora Systemu.

2. Naprawy i zmiany w systemie informatycznym Administratora Danych Osobowych
przeprowadzane przez serwisanta prowadzone sg pod nadzorem Administratora Systemoéw
Informatycznych w siedzibie Administratora Danych (jesli to mozliwe) lub poza siedzibg
Administratora Danych, po uprzednim nieodwracalnym usunieciu danych w nich
przetwarzanych, a jesli wigzatoby sie to z nadmiernymi utrudnieniami, to po podpisaniu
umowy powierzenia przetwarzania danych osobowych.

3. Jedli nosnik danych: dysk, ptyta lub inny zostanie uszkodzony i nie moina go odczytac ani
usungc z niego danych, nalezy go zniszczy¢ fizycznie, np.: w specjalnej niszczarce.

WYMAGANIA DOTYCZACE SPRZETU | OPROGRAIMIOWANIA

1. Programy zainstalowane na stacjach roboczych stacjonarnych i na komputerach
przenosnych obstugujgcych przetwarzanie danych osobowych muszg by¢ uzytkowane
z zachowaniem praw autorskich i posiadac licencje.

2. Oprogramowanie moze by¢ uzywane tylko zgodnie z prawami licencji. Oprogramowanie
typu Freeware, Shareware lub inne oprogramowanie dostarczane bez optat jest uznawane
jako nieautoryzowane, jezeli nie otrzyma stosownej aprobaty Administratora Systeméw
Informatycznych.

3. Przed  zainstalowaniem  nowego  oprogramowania  Administrator  Systemdéw
Informatycznych lub inna upowazniona osoba, zobowigzana jest sprawdzi¢ jego dziatanie
pod katem bezpieczeristwa catego systemu.

4. Sie¢ teleinformatyczna wykorzystywana do przetwarzania danych osobowych powinna
mie¢ zapewnione prawidtowe zasilanie energetyczne gwarantujgce wiasciwe i zgodne
z wymaganiami producenta dziatanie sprzetu informatycznego.

5. Serwer systemu przetwarzajacego dane osobowe powinien by¢ zasilany przez UPS
o odpowiednich parametrach, pozwalajgcych na podtrzymanie zasilania przez co najmniej
15 minut oraz na wykonanie, bezpiecznego wytaczenia serwera, tak aby przed ostatecznym
zanikiem zasilania zostaty prawidtowo zakoriczone operacje rozpoczete na zbiorze danych

osobowych.
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10.

Wdrazanie aplikacji i oprogramowania eksploatowanych systemdéw powinno by¢
poprzedzone  wyczerpujgcymi,  pozytywnymi i  udokumentowanymi  testami
przeprowadzonymi w wydzielonym w tym celu sSrodowisku.

Nalezy przechowywal wszystkie poprzednie wersje oprogramowania jako Srodek
utrzymania ciggtosci dziatania.

Nalezy zapewni¢ rejestrowanie wszystkich btedéw, zwigzanych z problemami przetwarzania
danych osobowych, zgtaszanych przez uzytkownikow lub programy systemowe.

Nalezy chroni¢ informacje zawarte w dziennikach zdarzen systemow przed manipulacjg
i nieautoryzowanym dostepem.

Nalezy zapewnic, aby porty i ustugi, ktére nie sg wykorzystywane byly zablokowane.

HARMONOGRAM CYKLICZNEGO BADANIA PODATNOSCI SYSTEMOW IT

Celem opracowania harmonogramu badania podatnosci systeméw IT (Zatgcznik nr 2), jest za-
planowanie dziatan, a co za tym idzie zaplanowanie zasobdéw (ludzkich, sprzetowych)
w celu podniesienia sprawnosci systemow IT w Bibliotece. Terminy wykonania poszczegolnych

zadan moga by¢ przesuwane ze wzgledow organizacyjnych.

Zakres badan
Badanie podatnosci systemow IT zostanie podzielone na:

1.

3,

Testy infrastruktury IT pozwolg na zbadanie takich podatnosci jak:
Nieaktualne wersje systemow operacyjnych i aplikacji sieciowych (serwery: WWW, apli-
kacyjne, baz danych, pocztowe, DNS, SSH i inne).
Obecnos¢ niepotrzebnych (z punktu widzenia najlepszych praktyk bezpieczerstwa) ustug
sieciowych.
Nieprawidfowa konfiguracja ustug sieciowych.
Uzycie domysinych lub stabych haset.
Znane podatnosci publikowane przez producentdéw oprogramowania/sprzetu oraz przez
niezaleznych badaczy.
Inne zidentyfikowane stabe punkty systemow, bedace Zrédtem zagrozen i zwiekszajgce
ryzyko awarii.
Testy bezpieczeristwa aplikacji:
Uwierzytelnianie uzytkownikéw w systemie.
Mechanizmy autoryzacji uzytkownikow.
Mechanizm zarzadzania uzytkownikami.
Mechanizmy walidacji danych wejsciowych i wyjsciowych (input/output).
Mechanizmy obstugi bteddéw i wyjatkow.
Funkcjonalnosé i funkcje administracyjne systemu.
Inne zidentyfikowane w trakcie dziatania testu.
Przeglad Instrukcji Bezpieczenstwa Informacji.
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Przebieg badan

Badanie wewnetrzne bedzie wykonywane w cyklach rocznych. Zadania zostang wykonane
w nastepujacych etapach:

1. Testy.

2. Raport z testéw.

3. Propozycje dziatan korygujacych.

4. Wprowadzenie dziatani korygujgcych.

POSTANOWIENIA KONCOWE

1. W sprawach nieokreslonych niniejszg instrukcjg nalezy stosowac instrukcje obstugi i za-
lecenia producentow aktualnie wykorzystywanych urzadzen i programéw.

2. Kazda osoba upowazniona do przetwarzania danych osobowych jest zapoznawana przed
dopuszczeniem do przetwarzania danych z niniejszg instrukcja oraz sktada pisemne
oswiadczenie, potwierdzajgce znajomosc jej tresci.

3. Niezastosowanie sie do procedur okreslonych w niniejszej instrukcji przez pracownikéw
upowaznionych do przetwarzania danych osobowych moze by¢ potraktowane jako ciezkie
naruszenie obowigzkdw pracowniczych, skutkujace rozwigzaniem stosunku pracy bez
wypowiedzenia na podstawie art. 52 kodeksu pracy.

SPIS ZALACZNIKOW

1. Zatgcznik nr 1 - Rejestr Wypozyczen Awaryjnych

2. Zatacznik nr 2 - Harmonogram cyklicznego badania podatnosci systemoéw IT

3. Zatgcznik nr 3 —wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe
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Zatacznik nr 1 do Instrukcji Zarzgdzania syste-

mami informatycznymi stuzqcymi do przetwa-

rzania danych osobowych w Bibliotece Publicz-
nej im. Zygmunta Jana Rumla

w Dzielnicy Praga-Pofudnie m.st. Warszawy

Data

Numer czytel-
nika

Nazwisko i imig czytelnika

Numer inwentarzowy | Podpis czy-
ksigzki telnika
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Zatgcznik nr 3 do Instrukcji Zarzqdzania syste-
mami informatycznymi stuzgcymi do przetwa-
rzania danych osobowych w Bibliotece Publicz-
nejim. Zygmunta Jana Rumla

w Dzielnicy Praga-Potudnie m.st. Warszawy

Zalacznik nr 3
Wykaz budynkdw gdzie przetwarzane sg dane osobowe:

P E R R s e

MR N RN N NNR R B B R B B OB e e
AU h W N R O WO N O UL s WN R O

Biblioteka dla Dzieci i Mtodziezy Nr 2 — Witoszynskiego 2
Biblioteka dla Dzieci i Mtodziezy Nr 16 — Walewska 7a

Biblioteka dla Dzieci i Mtodziezy Nr 42 — Biskupia 50

Biblioteka dla Dzieci i Mtodziezy Nr 45 — Meksykariska 3
Biblioteka dla Dzieci i Mtodziezy Nr 47 — Paca 46

Biblioteka dla Dzieci i Mfodziezy Nr 55 — Egipska 7

Biblioteka dla Dzieci i Mtodziezy Nr 67 — Abrahama 10
Wypozyczalnia dla Dorostych i Mtodziezy Nr 3 — Waszyngtona 2b
Wypozyczalnia dla Dorostych i Mtodziezy Nr 18 — Grochowska 118

. Wypozyczalnia dla Dorostych i Mtodziezy Nr 19 — Witoszynskiego 2
. Wypozyczalnia dla Dorostych i Miodziezy Nr 24 — Grochowska 279
. Wypozyczalnia dla Dorostych i Mtodziezy Nr 40 — Paca 46

. Wypozyczalnia dla Dorostych i Mtodziezy Nr 44 — Grochowska 333a
. Wypozyczalnia dla Dorostych i Mtodziezy Nr 62 — Egipska 7

. Wypozyczalnia dla Dorostych i Mtodziezy Nr 66 — Angorska 14

. Wypozyczalnia dla Dorostych i Mtodziezy Nr 78 — Majdanska 5

. Wypozyczalnia dla Dorostych i Mtodziezy Nr 89 — Grochowska 202
. Wypozyczalnia dla Dorostych i Mtodziezy Nr 90 — Roztucka 11a

. Wypozyczalnia dla Dorostych i Mtodziezy Nr 92 — Biskupia 50

. Wypozyczalnia dla Dorostych i Mtodziezy Nr 94 — Meksykanska 3

. Wypozyczalnia dla Dorostych i Mtodziezy Nr 100 — Zwyciezcow 46
. Wypozyczalnia dla Dorostych i Mtodziezy Nr 110 — Abrahama 10

. Wypozyczalnia Zbiorow Obcojezycznych — Meissnera 5

. Wypozyczalnia Ksigzki Méwionej i Multimedidw — Meissnera 5

. Czytelnia Naukowa Nr V — Meissnera 5

. Dziat Komputeryzacji i Edukacji Informatycznej — Meissnera 5
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Zatgcznik nr 2 do Polityki Bezpieczeristwa
Informacji Biblioteki Publicznej

im. Zygmunta Jana Rumla w Dzielnicy Praga-
Potudnie m.st. Warszawy z dnia 31.03.2021 r.

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Dziatajgc w imieniu Biblioteki Publicznej im. Zygmunta Jana Rumla w Dzielnicy Praga-Potudnie m.st.
Warszawy z siedzibg w Warszawie 03-982, przy ul. Meissnera 5 (dalej ,BP”), jako Inspektor Ochrony Danych
Osobowych, na mocy petnomocnictwa do nadawania upowaznien udzielonego przez Administratora Danych,
na podstawie Polityki Bezpieczefstwa Informacji obowigzujgcej w BP oraz zgodnie z Rozporzgdzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osaobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (ogodine rozporzgdzenie o ochronie danych) upowazniam:

Imie i nazwisko upowaznianej osoby

Zbiory danych objete zakresem

upcwaznienia

Identyfikator

Osoba upowazniona obowiazana jest przetwarzaé dane osobowe zawarte w ww. zbiorach danych
osobowych w zakresie i w sposéb wymagany do wypetnienia obowigzkéw stuzbowych wzgledem
Administratora Danych.

Osoba upowazniona zohowigzuje sie do przetwarzania danych osobowych zgodnie z udzielonym
upowaznieniem oraz z przepisami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. oraz Ustawy o ochronie danych osobowych z dnia 10 maja 2018 r. i obowigzujgcymi w BP
wewnetrznymi regulacjami w sprawie ochrony danych osobowych.

Naruszenie ww. obowigzkow moze skutkowac poniesieniem odpowiedzialnosci karnej na podstawie
przepiséw okreslonych w Ustawie o ochronie danych osobowych oraz stanowi ciezkie naruszenie obowigzkow
pracowniczych, ktore moze by¢ podstawg rozwigzania umowy o prace w trybie art. 52 Kodeksu Pracy lub
odpowiedzialnoéci cywilnej.

Upowaznienie jest wazne do czasu zakonczenia stosunku pracy, stosunku cywilnoprawnego lub

odwolania.

Data i podpis upowazniajgcego Data i podpis osoby upowaznionej

Oswiadczenie

Oswiadczam, ze zapoznatam/em sie — w zakresie wynikajgcym z przydzielonych zadan — z obowigzujgcymi
w odniesieniu do ochrony danych asobowych przepisami prawa i regulacjami wewnetrznymi obowigzujgcymi w
BP (w szczegolnosci z Dokumentacjg ochrony danych osobowych). Przyjmuje do wiadomosci zawarte w nich
obowigzki dotyczgce ochrony danych osobowych i zobowigzuje sie do ich stosowania.

Swiadomaly jestem obowigzku ochrony danych osobowych na zajmowanym stanowisku i w zakresie
udzielonego mi upowaznienia do przetwarzania danych osobowych, a w szczegolnosci obowigzku zachowania
w tajemnicy danych osobowych i sposchéw ich zabezpieczenia, rowniez po ustaniu zatrudnienia lub

wspotpracy.

Data i podpis osoby upowaznionej

Lol



Zatgcznik nr 3 do Polityki Bezpieczefstwa
Informacji Biblioteki Publicznej im. Zygmunta
Jana Rumla w Dzielnicy Praga-Potudnie

m.st. Warszawy z dnia 31.03.2021 r.

Biblioteka Publiczna

im. Zygmunta Jana Rumla
w Dzielnicy Praga-Potudnie
m.st. Warszawy

Warszawa, dnia ......................

ZASWIADCZENIE
Panli

odbyl/a szkolenie wewnetrzne w zakresie

Ochrona danych osobowych
w bibliotece

na poziomie podstawowym

(na podstawie Polityki Bezpieczeristwa Informacji obowiqzujgcej w Bibliotece Publicznej im. Zygmunta
Jana Rumla w Dzielnicy Praga-Potudnie m.st. Warszawy, Rozporzqdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. oraz ustawy o ochronie danych osobowych z dnia 10 maja 2018 r. Dz.U.
2018 poz. 1000)

Szkolenie przeprowadzit Inspektor Ochrony Danych Osobowych w Bibliotece
Publicznej im. Zygmunta Jana Rumla w Dzielnicy Praga-Potudnie m.st. Warszawy

Podpis i piecze¢ IODO



Zatgcznik nr 4 do Polityki Bezpieczeristwa
Informacji Biblioteki Publicznej im. Zygmunta
Jana Rumla w Dzielnicy Praga-Potudnie

m.st. Warszawy z dnia 31.03.2021 r.

Wykaz zbioréw danych osobowych, ktérych Administratorem Danych jest Biblioteka Publiczna
im. Zygmunta Jana Rumla w Dzielnicy Praga-Potudnie m.st. Warszawy, zwana dalej Biblioteka

L.p. Nazwa Zbioru Nazwa programu
i, Czytelnicy Sowa SQL
5 Rodzice |’op|ekunOW|.e prawni Sowa SQL
0s0b matoletnich
3. Pracownicy Raks SQL, Microsoft Office, Ptatnik,
postac tradycyjna
4 Wisihsrasiie } Raks SQL, Microsoft Office, Ptatnik,
' poip ¥ } postac tradycyjna
5. Kandydaci do pracy Microsoft Office
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Zatgcznik nr 6 do Polityki Bezpieczenstwa
Informacji Biblioteki Publicznej im. Zygmunta
Jana Rumla w Dzielnicy Praga-Potudnie

m.st. Warszawy z dnia 31.03.2021 r.

ZGODA NA PUBLIKACIE WIZERUNKU

Wyrazam zgode na zamieszczenie przez Biblioteke Publiczng im. Zygmunta Jana Rumla
w Dzielnicy Praga-Potudnie m.st. Warszawy, ul. Meissnera 5 w Warszawie mojego wizerunku
/ wizerunku mojego dziecka, utrwalonego podczas przeprowadzonego szkolenia/spotkania,
ktérego bytem/am/o uczestnikiem, na:

stronie Biblioteki www.bppragapd.pl

wydawnictwie ,,BIBLIOTEKON”

o o O

profilu Biblioteki na portalu spotecznosciowym ,,Facebook”
[ wystawach i prezentacjach Biblioteki

w celach promocyjnych oraz sprawozdawczych.

Zostatem/am poinformowany/a, iz wyrazenie zgody jest dobrowolne. Przystuguje mi
prawo dostepu do tresci moich danych oraz ich poprawienia.

WarSZaWa,cuivmosmnvinisaineviine.  Sosiereisiss s i R G e s sa e e e s
{miejscowos¢, data) (czytelny podpis osoby wyrazajacej zgode)



Zatgcznik nr 7 do Polityki Bezpieczenstwa
Informacji Biblioteki Publicznej im. Zygmunta
Jana Rumla w Dzielnicy Praga-Potudnie

m.st. Warszawy z dnia 31.03.2021r.

Biblioteka Publiczna

im. Zygmunta Jana Rumla
w Dzielnicy Praga-Potudnie
m.st. Warszawy

KLAUZULA OBOWIAZKU INFORMACYJNEGO W STOSUNKU DO CZYTELNIKA

Zgodnie z art. 13 ust. 1 iust. 2 RODO - Rozporzqdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku
z przetwarzaniem danych osobowych (dalej RODO) i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdine rozporzgdzenie o ochronie danych), informujemy:

1. Administratorem Danych Osobowych jest Biblioteka Publiczna im. Zygmunta Jana Rumla
w Dzielnicy Praga-Poludnie m.st. Warszawy
dane kontaktowe:
e-mail: dyrekcja@bppragapd.pl
tel. 22 671-05-11

2. Biblioteka wyznaczyla Inspektora Ochrony Danych Osobowych
dane kontaktowe
e-mail: iodo@bppragapd.pl
tel. 22 671-05-41 wew. 104

3. Cel przetwarzania danych oraz podstawa prawna:

a) dane identyfikujace Czytelnika oraz dotyczace korzystania przez Czytelnika z ushug Bibliote-
ki, sg przetwarzane w zwigzku z wykonywaniem zadan w interesie publicznym (Ustawa o Bi-
bliotekach, art. 6 ust. 1 lit.e RODO) i stuza do nast¢pujacych celow:

- udostepniania i wypozyczania materialdw bibliotecznych,
- dokumentowania prowadzonej dziatalnosci oraz informowania o niej, co obejmuje rowniez
przetwarzanie w celach archiwalnych w interesie publicznym.

b) dane identyfikujgce Czytelnika i jego status spoleczno-zawodowy, dane dotyczace jego zobo-
wigzan wobec Biblioteki oraz sposobu korzystania z Internetu lub sieci Wi-Fi Biblioteki (jesli
Czytelnik korzysta z tych ustug), w tym dane identyfikujace komputer Czytelnika, sg przetwa-
rzane w zwigzku z obowigzkami prawnymi cigzacymi na Bibliotece (ustawa o finansach
publicznych, ustawa o statystyce publicznej, ustawa o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne, art. 6 ust. 1 lit.c RODO) i stuzg do nastgpujacych celow:

- dochodzenia ewentualnych roszczen prawnych,
- opracowywania statystyk dotyczgcych dziatalnosci Biblioteki,
- zapewnienia bezpieczenstwa sieci i systeméw informatycznych Biblioteki.

c) adres poczty elektronicznej oraz numer telefonu Czytelnika moga by¢ przetwarzane na pod-
stawie zgody (art. 6 ust. 1 lit.a RODO) w nastepujgcych celach:

- powiadamiania o terminach zwrotoéw materiatoéw bibliotecznych, powiadamiania o mozliwo-
sci odbioru zaméwionych materialow oraz prowadzenia korespondencji o podobnym charak-
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terze, prowadzenia korespondencji w celu dochodzenia roszczen, przekazywania informacji
o dziatalnosci Biblioteki.

4. Kategorie odbiorcéw danych:

a) podmiot utrzymujgcy na swoich serwerach system biblioteczny oraz inne podmioty, ktorym
powierza si¢ przetwarzanie danych, z zastrzezeniem, ze takie podmioty nie nabywaja praw do
samodzielnego decydowania o przetwarzaniu tych danych, a jedynie wykonujg polecenia Bi-
blioteki.

5. Okres przechowywania danych wynosi:

a) dla danych przetwarzanych w celu udostgpniania i wypozyczania materialoéw bibliotecznych,
komunikowania si¢ z Czytelnikiem oraz opracowywania statystyk — nie wigcej niz 5 lat od
konca roku, w ktérym Czytelnik ostatni raz korzystat z ustug Biblioteki, pod warunkiem, ze
nie jest wobec niej zadtuzony,

b) dla danych przetwarzanych w celu dochodzenia ewentualnych roszczen prawnych — do czasu
przedawnienia roszczen lub zakonczenia postgpowania zwigzanego z dochodzeniem roszcze-

nia,

¢) dla danych przetwarzanych w celu dokumentowania prowadzonej dzialalnosci oraz informo-
wania o niej — nie wigcej niz 5 lat od dnia dokumentowanego wydarzenia, chyba ze dane sg
przetwarzane w celach archiwalnych w interesie publicznym,

d) dla danych przetwarzanych w celu zapewnienia bezpieczenstwa sieci i systeméw informa-
tycznych Biblioteki — nie wiecej niz 5 lat od dnia zarejestrowania,

e) dla danych przetwarzanych na podstawie zgody Czytelnika — do czasu wycofania tej zgody.

6. Przystugujace Czytelnikowi prawa, w tym prawo do sprzeciwu:
a) osobie, ktorej dane dotycza, przystuguje prawo zgdania dostgpu do danych osobowych, ich
sprostowania, usuniecia lub ograniczenia przetwarzania, prawo wniesienia sprzeciwu wobec

przetwarzania oraz prawo przenoszenia danych,

b) dopuszczalnos¢ korzystania z poszczegolnych praw zalezy od podstawy prawnej konkretnego
przetwarzania,

¢) zgoda moze by¢ w dowolnym momencie wycofana, bez wptywu na zgodnos¢ z prawem prze-
twarzania, ktérego dokonano przed wycofaniem,

d) osoba, ktorej dane dotycza, ma prawo wnie$¢ skarge do Prezesa Urzgdu Ochrony Danych
Osobowych.

7. Informacja o wymogu dobrowolno$ci podania danych oraz konsekwencjach ich niepodania:

a) podanie danych osobowych jest dobrowolne. Odmowa podania danych skutkuje odmowg za-
pisu do Biblioteki lub brakiem mozliwo$ci korzystania z jej ustug.
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Zatacznik nr 8 do Polityki Bezpieczeristwa
Informacji Biblioteki Publicznej im. Zygmunta
Jana Rumla w Dzielnicy Praga-Potudnie

m.st. Warszawy z dnia 31.03.2021 r.

Biblioteka Publiczna

im. Zygmunta Jana Rumla
w Dzielnicy Praga-Potudnie
m.st. Warszawy

WZOR KARTY ZOBOWIAZANIA CZYTELNIKA

Karta zobowigzania

Legitymacja: Nazwisko i imie: Dodatkowe dane:

Data zapisu: Data waznosci: Limit konta:

PESEL: Data urodzenia: Ptec:

Adres do korespondenciji: Dokument tozsamosci: Grupa statystyczna:
Powiadomienia SMS: *Adres e-mail: *Dodatkowy adres e-mail: *Telefon kontaktowy:
*Osoba upowazniona: *Telefon:

Oéwiadczam, ze podane przeze mnie dane s3 prawdziwe.

Oéwiadczam, ze zasady korzystania z zasobéw Biblioteki Publicznej im. Zygmunta Jana Rumla w Dziel-
nicy Praga-Potudnie m. st. Warszawy, zawarte w Regulaminie Biblioteki, s3 mi znane i bgdg ich prze-
strzegac.

Oéwiadczam, e zapoznatem sig z Klauzulg informacyjng dotyczacy przetwarzania danych osobowych
w Bibliotece.

Na podstawie art. 6 ust.1 lit a. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
7 27.04.2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozpo-
rzadzenie o ochronie danych), wyrazam zgode na przetwarzanie moich danych osobowych przez
Biblioteke Publiczng im. Zygmunta Jana Rumla w Dzielnicy Praga-Pofudnie m. st. Warszawy, takich jak:
- adres e-mail,

- telefon kontaktowy,

- osoba upowazniona.

DATA

Podpis Czytelnika

*pola oznaczone gwiazdkg nie sg obowigzkowe, jednakze ich podanie usprawni kontakt Biblioteki
z Czytelnikiem. Podanie pozostatych danych jest niezbedne do utworzenia konta czytelnika i korzysta-
nia z zasobdw bibliotecznych.



Biblioteka Publiczna
im. Zygmunta Jana Rumla

w Dzielnicy Praga-Potudnie

m.st. Warszawy

WZOR KARTY ZOBOWIAZANIA CZYTELNIKA

Karta zobowigzania opiekuna prawnego

Legitymacja:

Nazwisko i imie:

Dodatkowe dane:

Data zapisu:

Data waznosci:

Limit konta:

PESEL:

Data urodzenia:

Ptec:

Adres do korespondencji:

Dokument tozsamosci:

Grupa statystyczna:

Powiadomienia SMS:

*Adres e-mail:

*Dodatkowy adres

e-mail: *Telefon kontaktowy:

Nazwisko i imie opiekuna prawnego:

Pokrewienstwo:

PESEL:

Adres do korespondencji opiekuna:

Kontakt z opiekunem:

Dokument tozsamosci opiekuna:

*Osoba upowazniona:

*Telefon:

Oswiadczam, ze podane przeze mnie dane s prawdziwe.
Oswiadczam, ze zasady korzystania z zasobow Biblioteki Publicznej im. Zygmunta Jana Rumla w Dziel-
nicy Praga-Potudnie m. st. Warszawy, zawarte w Regulaminie Biblioteki, s mi znane i bedg ich prze-

strzegac.

Oéwiadczam, ze zapoznatem sie z Klauzulg informacyjng dotyczacg przetwarzania danych osobowych

w Bibliotece.

Na podstawie art. 6 ust.1 lit a. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6ine rozpo-
rzadzenie o ochronie danych), wyrazam zgode na przetwarzanie moich danych osobowych przez
Biblioteke Publiczng im. Zygmunta Jana Rumla w Dzielnicy Praga-Potudnie m. st. Warszawy, takich jak:

- adres e-mail,
- telefon kontaktowy,
- osoba upowazniona.

DATA

Podpis opiekuna prawnego

*pola oznaczone gwiazdkq nie sq obowigzkowe, jednakzie ich podanie usprawni kontakt Biblioteki
z Czytelnikiem/opiekunem prawnym Czytelnika. Podanie pozostatych danych jest niezbedne do utwo-
rzenia konta czytelnika i korzystania z zasobéw bibliotecznych.




Zatgcznik Nr 9 do Polityki Bezpieczenstwa
Informacji Biblioteki Publicznej im. Zygmunta
Jana Rumla w Dzielnicy Praga-Potudnie

m.st. Warszawy z dnia 31.03.2021 r.

Biblioteka Publiczna im. Zygmunta Jana Rumla
w Dzielnicy Praga-Potudnie m. st. Warszawy
ul. Meissnera 5, 03-982 Warszawa

Whiosek o usuniecie danych osobowych z bazy Biblioteki Publicznej im. Z.J. Rumla w Dzielnicy
Praga-Potudnie m. st. Warszawy

Nr karty biblioteCzNe] v v ettt s

Zgodnie z art. 17.1 lit. b) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) - RODO, ja nizej podpisany/a wnosze o zaprzestanie
przetwarzania moich danych osobowych oraz catkowite usunigcie danych z bazy Biblioteki Publicznej
im. Zygmunta Jana Rumla w Dzielnicy Praga-Potudnie m. st. Warszawy.

WIS ZAWE cncanmsmsnnisenvsasis

Miejscowosc i data Podpis

POTWIERDZENIE

Biblioteka Publiczna im. Zygmunta Jana Rumla w Dzielnicy Praga-Potudnie m. st. Warszawy,
potwierdza, ze zgodnie z Ustawg o ochronie danych osobowych z dnia 29 sierpnia 1997 roku, na
WINOSEK PANASPAN .. iuesssmussainnisiinsos somssesvssssssss sissvs sivivisss istinosis s ssasisisvansss

Nr karty biblioteczne] ..o mnmsnsmnimsinassivimvmie wesss i
P38 o 111 1=] 3 VO OSSR

zaprzestaje przetwarza¢ dane osobowe Wnioskodawcy oraz catkowicie usuwa te dane z bazy
w Bibliotece Publicznej im. Zygmunta Jana Rumla w Dzielnicy Praga-Potudnie m. st. Warszawy,
z zastrzezeniem, iz dane nie zostang usuniete w sytuacji dochodzenia roszczeri przeciwko Pani/Panu
zwigzanych z korzystaniem ze zbiordw Biblioteki .

WaArSZAWa cooveeiiiee i ceerave e reesesessvenns

Miejscowosc i data Podpis
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Zatgcznik nr 11 do Polityki Bezpieczenstwa
Informacji Biblioteki Publicznej im. Zygmunta Jana
Rumla w Dzielnicy Praga-Potudnie m.st. Warszawy
zdnia 31.03.2021r.

Raport z naruszenia bezpieczennstwa danych osobowych

IODO Sporzadzajacy raport:
Imig i nazwisko:
Nr telefonu:

1. Miejsce, czas i data naruszenia ochrony danych osobowych (dziat, pokdj, godzina):

2. Lokalizacja zdarzenia (numer pokoju, nazwa pomieszczenia, okreslenie komputerowego
stanowiska roboczego, nazwa programu lub aplikacji itp.):

....................................................................................................................................................................

....................................................................................................................................................................

....................................................................................................................................................................
....................................................................................................................................................................

....................................................................................................................................................................

4. Osoba powiadamiajgca o naruszeniu oraz inne osoby zaangaiowane lub odpytane
w zwigzku z naruszeniem (imieg, nazwisko, stanowisko stuzbowe):

5. Kategorie danych, ktore zostaty lub mogty zosta¢ ujawnione:

....................................................................................................................................................................

6. Przyblizona liczbe oséb, ktérych dane dotyczg, oraz kategorie i przyblizona liczbe wpiséw
danych osobowych, ktérych dotyczy naruszenie:

....................................................................................................................................................................

8. Srodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkéw:

....................................................................................................................................................................

(podpis pracownika) (data i podpis inspektora ochrony danych)
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