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§ 1 Cel i zakres stosowania instrukcji

Niniejsza Instrukcja Zarzadzania Systemami Informatycznymi (,12S1”) okresla zasady za-
rzadzania systemami informatycznymi stuzacymi do przetwarzania danych osobowych
w Bibliotece. Celem Instrukcji jest zapewnienie odpowiedniego poziomu bezpieczen-
stwa danych osobowych, w tym ochrony ich poufnosci, integralnosci i dostepnosci, a
takze minimalizowanie ryzyka przypadkowego lub nieuprawnionego ujawnienia,
utraty, zniszczenia lub uszkodzenia danych.

Instrukcja ma zastosowanie do wszystkich pracownikéw i wspotpracownikow Biblio-
teki, ktorzy posiadaja uprawnienia dostgpu do danych osobowych przetwarzanych w
systemach informatycznych Administratora Danych, niezaleznie od formy zatrudnienia
lub wspotpracy.

Instrukcja stanowi Zatacznik Nr 1 do Polityki Bezpieczenstwa Informacji. W sprawach
nieuregulowanych Instrukcjg stosuje sie Polityke Bezpieczeristwa Informacji i obowia-
zujace przepisy prawa.

§ 2 Podstawa prawna instrukcji
Niniejsza Instrukcja zostata opracowana na podstawie nastepujacych aktow prawnych i do-

kumentow normatywnych:

1.

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO) z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem da-
nych osobowych i w sprawie swobodnego przeptywu takich danych.

Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019,
poz.1781t.j.)

Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany in-
formacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw telein-
formatycznych (Dz.U. z 2024, poz. 773) ,Krajowe Ramy Interoperacyjnosci”.

Norm PN-ISO/IEC 27001:2022 (zarzgdzanie bezpieczenstwem informacji) oraz norm
powigzanych, w szczegdlnosci:

a) PN-ISO/IEC 27002:2022 — wytyczne dotyczace érodkéw bezpieczenstwa,
b) PN-ISO/IEC 27005:2018 — zarzadzanie ryzykiem bezpieczenstwa informaciji,
c) PN-ISO/IEC 22301:2020 — zarzadzanie ciagtoscia dziatania.

Odwotania do norm maja charakter dobrych praktyk i nie nakfadajg na Biblioteke ob-
owiazku ich certyfikacji.



6.

Zadania zwigzane z nadzorem nad przestrzeganiem przepiséw o ochronie danych
osobowych realizuje Inspektor Ochrony Danych (10D), wyznaczony na podstawie art.
37-39 RODO.

Sprawowanie nadzoru nie oznacza, ze 10D posiada dostep do wszystkich danych oso-
bowych — dostep ten jest przyznawany jedynie w zakresie niezbednym do wykony-
wania jego ustawowych obowigzkow.

Najwazniejszym celem Instrukcji jest zapewnienie bezpieczeristwa danych osobowych
poprzez stosowanie odpowiednich srodkow technicznych i organizacyjnych, adekwat-
nych do ryzyka zwigzanego z ich przetwarzaniem, oraz ustanowienie jasnych zasad
postgpowania dla uzytkownikéw systemow informatycznych.

§ 3 Definicje

Uzyte w Instrukcji okreslenia oznaczaja:

1.
2.

10.

IZS1 - Instrukcja Zarzadzania Systemami Informatycznymi;

Administrator Danych Osobowych (,ADO”) - Biblioteka Publiczna im. Zygmunta Jana
Rumla w Dzielnicy Praga-Potudnie m.st. Warszawy, reprezentowanej przez Dyrektora;
Inspektor Ochrony Danych (,10D”) — osoba wyznaczona przez Administratora Danych
do wykonywania obowigzkéw okreslonych w art. 37-39 RODO;

Administrator Systemow Informatycznych (,,AS1”) — osoba odpowiedzialna za funk-
cjonowanie, bezpieczeristwo oraz utrzymanie systemow informatycznych i infrastruk-
tury technicznej Administratora Danych, w szczeg6lnosci: systeméw operacyjnych,
sieci lokalnej, urzadzen sieciowych, serwerdéw, stacji roboczych i zabezpieczer tech-
nicznych;

Administrator Systemu Informatycznego SOWA SQL - osoba odpowiedzialna wytacz-
nie za administrowanie systemem SOWA SQL w zakresie uzytkownikéw i konfiguracji
aplikacyjnej; osoba ta nie posiada uprawnien administracyjnych do systeméw opera-
cyjnych, sieci, domen ani sprzetu nalezgcego do Administratora Danych oraz nie wyko-
nuje zadan ASI;

Uzytkownik — pracownik lub wspétpracownik, posiadajacy dostep do systemu infor-
matycznego na podstawie upowaznienia nadanego przez ADO lub osobe przez upo-
wazniong przez ADO;

Identyfikator — unikalny ciggu znakéw przypisany do uzytkownika systemu informa-
tycznego, umotiliwiajacy jednoznaczng identyfikacje uzytkownika;

Hasto - cigg znakéw znany wytacznie uzytkownikowi, stuzgcy do uwierzytelniania w
systemie informatycznym;

Integralnos¢ danych — wtasciwosc¢ zapewniajaca, ze dane osobowe nie zostaty zmie-
nione ani usuniete w sposob nieautoryzowany;

Odbiorca danych — kazda osoba lub podmiot, ktéremu udostepniane s3 dane oso-
bowe, z wyjatkiem osoby, ktérej dane dotycza, 0s6b upowaznionych do przetwarzania



11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

danych, podmiotdw przetwarzajacych oraz organdw publicznych otrzymujacych dane
w zwigzku z prowadzonym postepowaniem na podstawie prawa;

Osoba upowazniona do przetwarzania danych — osoba, ktéra otrzymata pisemne upo-
waznienie do przetwarzania danych osobowych od ADO;

Przetwarzajacy — osoba fizyczna lub prawna, organ publicznemu, jednostka organiza-
cyjna lub inny podmiot, ktéry przetwarza dane osobowe w imieniu ADO na podstawie
umowy powierzenia zgodnej z art. 28 RODO;

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem da-
nych osobowych oraz swobodnego przeptywu takich danych;

Serwisant — osoba lub podmiot zajmujacy sie sprzedazg, instalacjg, konfiguracja lub
naprawg sprzetu komputerowego lub oprogramowania na podstawie upowaznienia
ADO;

Awaria systemu informatycznego — stan niesprawnosci systemu informatycznego lub
elementu infrastruktury IT, powodujacy jego nieprawidtowe dziatanie lub catkowite
unieruchomienie, przy czym definicja obejmuje wszystkie systemy wykorzystywane
przez Biblioteke, w tym system SOWA SQL, systemy operacyjne, ustugi sieciowe, ho-
stingi, serwery i stacje robocze;

Awaria jednostkowa — awaria o ograniczonym zakresie, dotyczacej pojedynczego uzyt-
kownika, pojedynczego stanowiska lub jednej funkcji systemu, niewptywajacej na dzia-
tanie ustug w placowce;

Awaria zwykia (operacyjna) — awaria wptywajaca na funkcjonowanie systemu infor-
matycznego lub jego czesci w jednej placéwce lub dla grupy uzytkownikow, majacej
wplyw na realizacje ustug, ale niewytaczajacej ich catkowicie i niebedaca awarig kry-
tyczng;

Awaria krytyczna — awaria uniemozliwiajgca Swiadczenie ustug Biblioteki lub unie-
mozlwiajaca dziatanie kluczowych funkcjonalnosci systemu informatycznego w co naj-
mniej jednej lokalizacji Biblioteki, powodujaca catkowite wstrzymanie obstugi czytelni-
kéw lub niemozno$¢ korzystania ze zbiorow Biblioteki;

BP lub Biblioteka — Biblioteka Publiczna im. Zygmunta Jana Rumla w Dzielnicy Praga-
Potudnie m.st. Warszawy;

Instruktor — osoba odpowiedzialna za sprawy merytoryczne zwiazane z funkcjonowa-
niem systemu bibliotecznego SOWA SQL.

§ 4 ObowiazKki z zakresu ochrony danych osobowych

1.

Do obowigzkéw oséb przetwarzajacych dane osobowe w systemach informatycz-
nych nalezy:



a)

b)

przetwarzanie danych osobowych wytacznie w celach oraz zakresie wynikaja-
cych z przydzielonych obowiazkéw stuzbowych oraz zgodnie z udzielonym
upowaznieniem;

niezwtoczne zgtaszanie wszelkich podejrzen lub przypadkéw naruszenia
ochrony danych osobowych do przetozonego, Administratora Systeméw In-
formatycznych (jezeli dotyczy systeméw informatycznych), oraz do Inspektora
Ochrony Danych;

wspotpraca z ADO, ASI, Administratora SOWA SQL (jezeli dotyczy), oraz 10D
przy wyjasnianiu okolicznosci naruszenia, ograniczaniu jego skutkéw oraz
wdrazaniu dziatan zapobiegawczych.

2. Uzytkownicy bedacy pracownikami s3 zobowigzani do udziatu w szkoleniach:

a)

b)

c)

wstepnych — przed dopuszczeniem do pracy zwigzanej z dostepem do da-
nych osobowymi;

okresowych — dotyczacych zmian w systemach informatycznych (np. aktuali-
zacje, wymiana sprzetu), zmian wewnetrznych procedur oraz zmian przepiséw
o ochronie danych osobowych;

dodatkowych — organizowanych w przypadku istotnych incydentéw, wdroze-
nia nowych systeméw lub zmian organizacyjnych.

3. Do obowigzkéw osdb zarzadzajacych pracownikami nalezy:

a)

b)

wnioskowanie o nadanie, zmiang lub odebranie uprawnien do systeméw in-
formatycznych, w ktérych przetwarzane sg dane osobowe, zgodnie z proce-
durg nadawania uprawnien;

nadzorowanie czy pracownicy przetwarzajg dane osobowe zgodnie z nada-
nymi uprawnieniami i zakresem obowigzkow;

zgtaszanie do ASI lub Administratora SOWA SQL (jezeli dotyczy) koniecznosci
modyfikacji lub odebrania uprawnien np. w przypadku zmiany stanowiska, re-
organizacji pracy, nieobecnosci dtugoterminowej lub zakoriczenia wspétpracy.

4. W przypadku powierzenia obstugi informatycznej podmiotowi zewnetrznemu lub w

przypadku korzystania z systemoéw informatycznych zlokalizowanych w $rodowisku

dostawcy zewnetrznego:

a)

b)

infrastruktura oraz srodowisko systemowe podmiotu zewnetrznego musza za-
pewniac¢ poziom bezpieczeristwa nie nizszy niz okreslony w niniejszej Instruk-
cji oraz w przepisach prawa;

wspotpraca z podmiotem zewnetrznym odbywa sie na podstawie umowy po-
wierzenia przetwarzania danych osobowych lub innych dokumentéw regulu-
jacych bezpieczenstwo danych (zgodnie z art. 28 RODO);

zakres dostgpu oraz uprawnien 0séb dziatajgcych po stronie podmiotu ze-
wnetrznego jest ograniczony wytacznie do celdw realizacji zadan okreslonych
umowa i nadzorowany przez ASI lub Administratora Systemu, ktérego ustuga
dotyczy.



§ 5 Obowiazki Administratora Systemow Informatycznych

Do obowiazkéw Administratora Systemow Informatycznych, w ktérych przetwarzane sg dane
osobowe, nalezy:

1. Przestrzeganie procedur operacyjnych i procedur bezpieczenstwa wynikajacych z ni-
niejszej Instrukcji, Polityki Bezpieczenstwa Informacji oraz innych dokumentéow we-
wnetrznych.

2. Zarzadzanie infrastrukturg informatyczna Biblioteki w sposéb zapewniajacy poufnosg,
integralnosc i dostepnosc danych osobowych, w szczegdlnosci poprzez wlasciwg kon-
figuracje, aktualizacje i zabezpieczenie systemdéw operacyjnych, sieci, serwerdw, ustug
domenowych i stacji roboczych.

3. Zarzadzanie systemowymi srodkami uwierzytelniania, w tym:

e zakfadanie kont,

e blokowanie lub usuwanie kont,

e modyfikowanie uprawnien,
wytacznie na podstawie prawidtowo zaakceptowanych wnioskéw ztozonych
przez osoby uprawnione.

4. Utrzymanie systemoéw informatycznych w odpowiednim stanie technicznym, obej-
mujgcym aktualizacje, poprawki bezpieczenstwa, kontrole dostepnosci ustug oraz mo-
nitorowanie dziatania infrastruktury.

5. Nadzorowanie przeptywu informacji pomiedzy systemami informatycznymi Biblio-
teki a siecig publiczng, w tym zapewnienie ochrony na styku z Internetem (zabezpie-
czenia brzegowe, polityki firewall, filtrowanie ruchu i innych srodkéw bezpieczenstwa).

6. Nadzorowanie bezpieczeristwa systemow informatycznych, w tym:

e monitorowanie incydentow bezpieczenstwa,

e analizowanie logdéw systemowych,

e wykrywanie nieprawidtowosci,

e reagowanie na zgftoszenia uzytkownikow,

e wspotpraca z IOD w zakresie naruszen ochrony danych osobowych.

7. Tworzenie i utrzymywanie kopii zapasowych danych oraz oprogramowania, zgodnie
z harmonogramem i zasadami okreslonymi w Instrukcji, a takze okresowa weryfikacja
poprawnosci wykonywania kopii oraz zdolnosci do ich odtwarzania.

8. Nadzorowanie lub wykonywanie okresowej konserwacji systeméw informatycz-
nych, w tym:

e sprzetu komputerowego,
e urzadzen sieciowych,
e aplikacji systemowych,
e elektronicznych nosnikow informacji,
na ktorych przetwarzane sg dane osobowe.



9.

Wspétpraca z podmiotami zewnetrznymi realizujgcymi ustugi serwisowe, hostingowe
lub outsourcingowe, w zakresie niezbednym do utrzymania systeméw informatycz-
nych w bezpiecznym stanie.

10. Zapewnienie, aby czynnosci techniczne ASI nie obejmowaty odpowiedzialnosci za

konfiguracje aplikacyjng systemu SOWA SQL, za ktorg odpowiada Administrator Sys-
temu SOWA SQL; wspdtpraca odbywa sie jedynie w zakresie infrastruktury technicznej,
jesli jest to wymagane.

§ 6 Obowigzki Administratora Systemu Informatycznego SOWA SQL

Do obowigzkéw Administratora Systemu SOWA SQL nalezy:

1.

Przestrzeganie obowigzujacych procedur operacyjnych oraz procedur bezpieczen-
stwa, okreslonych w niniejszej Instrukcji i w pozostatych dokumentach wewnetrznych
dotyczacych bezpieczenstwa informacji.
Zarzadzanie aplikacyjng warstwg systemu SOWA SQL, obejmujace konfiguracje funk-
cji, modutéw oraz ustawien systemowych zapewniajgcych prawidtowe dziatanie sys-
temu i bezpieczenstwo przetwarzanych danych osobowych.
Zarzadzanie uzytkownikami systemu SOWA SQL, w tym:

e zaktadanie kont,

e modyfikacja uprawnien,

e blokowanie lub usuwanie kont uzytkownikéw,

zgodnie z zaakceptowanymi wnioskami oraz obowigzujgcymi procedurami
nadawania uprawnien.

Nadzoér nad aktualizacjami systemu SOWA SQL, w tym wspotpraca z dostawcy opro-
gramowania oraz opiniowanie zasadnosci wdrazania aktualizacji, w porozumieniu z ASI
w przypadku aktualizacji wymagajacych interwencji na poziomie infrastruktury infor-
matycznej.
Nadzor nad procesem wykonywania kopii zapasowych danych systemu SOWA SQL,
w tym okresowe potwierdzanie poprawnosci wykonywania kopii oraz weryfikacja
kompletnosci danych, z uwzglednieniem zasad okreslonych przez dostawce lub proce-
dury wewnetrzne.
Monitorowanie prawidiowego funkcjonowania systemu SOWA SQL, zgtaszanie nie-
prawidtowosci, awarii lub podejrzei naruszenia bezpieczeristwa do ASI oraz I0D oraz
wspotpraca przy ich usuwaniu w zakresie wynikajgcym z obowigzkéw Administratora
Systemu.
Prowadzenie czynnosci konserwacyjnych dotyczacych warstwy aplikacyjnej systemu
SOWA SQL, w szczegodlnosci kontroli spdjnosci danych, przegladu konfiguracji oraz
wspotpracy z Instruktorem w zakresie zagadnienn merytorycznych zwigzanych z praca
systemu.
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8. Wspétpraca z Administratorem Systeméw Informatycznych oraz z Instruktorem, w
zakresie wynikajacym z potrzeby utrzymania ciggtosci dziatania systemu, w szczegol-
noéci w obszarach wymagajacych wsparcia infrastrukturalnego lub merytorycznego.

9. Zakres obowiazkéw Administratora Systemu Informatycznego SOWA SQL obejmuje
wylacznie czynnosci zwigzane z warstwa aplikacyjng systemu. Zadania zwigzane z
utrzymaniem infrastruktury technicznej, w tym systeméw operacyjnych, sieci, do-
meny, sprzetu komputerowego oraz kopii zapasowych infrastruktury, realizowane s3
przez Administratora Systeméw Informatycznych.

§ 7 Obowiazki uzytkownikow

1. Do obowiazkéw uzytkownika systemu informatycznego, w ktérym przetwarzane sg
dane osobowe, nalezy:

a) przestrzeganie zasad przetwarzania danych osobowych obowigzujacych w Biblio-
tece oraz wykonywanie czynnosci zwigzanych z przetwarzaniem danych wytacznie w
zakresie wynikajgcym z powierzonych obowigzkow i nadanego upowaznienia;

b) przestrzeganie procedur operacyjnych i procedur bezpieczeristwa, okreslonych w
niniejszej Instrukgji, Polityce Bezpieczenstwa oraz innych regulacjach wewnetrznych;

¢) zapewnienie ochrony danych osobowych przed dostegpem oséb nieupowaznio-
nych, w szczegdlnosci poprzez stosowanie zasad bezpiecznego logowania, nieudo-
stepnianie haset oraz zabezpieczanie stanowiska pracy podczas nieobecnosci;

d) udostepnianie danych osobowych wytacznie osobom posiadajacym stosowne upo-
wainienie, zgodnie z obowigzujgcymi przepisami i procedurami;

e) niezwloczne zgtaszanie Inspektorowi Ochrony Danych, a w razie potrzeby takze
przetozonemu lub Administratorowi Systeméw Informatycznych, wszelkich incyden-
téw, podejrzen naruszenia bezpieczenstwa danych lub nieprawidtowosci zwigzanych
z przetwarzaniem danych osobowych;

f) wykonywanie zalecen i instrukgji Inspektora Ochrony Danych dotyczacych ochrony
danych osobowych, w zakresie zgodnym z obowigzujgcymi przepisami prawa oraz
zakresem powierzonych obowigzkow;

g) przestrzeganie zasad korzystania z infrastruktury informatycznej, w szczegdlnosci
zakazu samowolnego podtaczania urzadzen sieciowych, zakazu ingerowania w usta-
wienia sieci lub wprowadzania zmian mogacych zaktécic jej dziatanie;

2. W przypadku stwierdzenia nieautoryzowanego podigczenia urzadzer lub zakiécen
pracy sieci uzytkownik niezwtocznie informuje o tym fakcie Administratora Systemow
Informatycznych. Administrator Systemow Informatycznych, w celu zapewnienia bez-
pieczeristwa infrastruktury i danych, moze tymczasowo odtgczyé odpowiedni seg-
ment sieci lub konto uzytkownika do czasu wyjasnienia sytuacji i usuniecia zagrozenia.

11
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§ 8 NADAWANIE, ZMIANA I ODBIERANIE UPRAWNIEN DO
PRZETWARZANIA DANYCH OSOBOWYCH w systemach informatycz-

nych

Zasady ogoélne

1.

Nadawanie, zmiana oraz odbieranie uprawnien do systeméw informatycznych, w
ktorych przetwarzane s3 dane osobowe, odbywa sie wytacznie na podstawie wnio-
sku ztozonego przez bezposredniego przetozonego uzytkownika.

Upowaznienie do przetwarzania danych osobowych jest nadawane przez Admini-
stratora Danych Osobowych lub osobe przez ADO upowazniong. Nadanie upowaz-
nienia stanowi podstawe do rozpoczecia procesu tworzenia konta w systemie infor-
matycznym.

Dostep systemowy (techniczny) przyznaje Administrator Systeméw Informatycznych
lub odpowiednio Administrator Systemu SOWA SQL w zakresie wiasciwym dla da-
nego systemu, zgodnie z przyjetym zakresem obowiazkéw.

Uzytkownik moze przystgpic do pracy zwigzanej z dostepem do danych osobowych
wytacznie po:

a) podpisaniu upowaznienia do przetwarzania danych osobowych,

b) ztozeniu oswiadczenia o zachowaniu poufnodci,

c) odbyciu szkolenia wstepnego w zakresie ochrony danych osobowych i bezpieczen-
stwa informacji,

d) odbyciu szkolenia stanowiskowego w zakresie obstugi systemoéw informatycznych,
ktorych bedzie uzywat.

Nadawanie uprawnien

1.

Whiosek o nadanie uprawnier sktada bezposredni przetozony pracownika, okresla-
jac zakres uprawnien niezbednych do wykonywania obowigzkéw stuzbowych.

Na podstawie zatwierdzonego wniosku, zgodnie z zakresem uprawnier okreslonych
we wniosku:

a) Administrator Systemoéw Informatycznych zaktada konto i nadaje uprawnienia w
systemach infrastrukturalnych (Windows, domena, systemy operacyjne, siec),

b) Administrator Systemu SOWA SQL zaktada konto i nadaje uprawnienia w systemie
SOWA sQL.

Identyfikator i zakres uprawnien uzytkownika sa rejestrowane:

a) w ewidencji osob upowaznionych do przetwarzania danych osobowych prowadzo-
nej przez ADOQ,

b) w ewidencji kont systemowych prowadzonej przez ASI lub Administratora Sys-
temu Informatycznego SOWA SQL — w zaleznosci od systemu.
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4. Przy pierwszym logowaniu uzytkownik jest zobowigzany do zmiany hasta zgodnie z
zasadami bezpieczenstwa okreslonymi w Instrukgiji.

5. Osoby niebedace pracownikami etatowymi (np. zleceniobiorcy, serwisanci, stazysci)
moga otrzymacé wytacznie dostep czasowy, w zakresie niezbgednym do realizacji za-
dan, na okres wskazany we wniosku.

Zmiana uprawnien
1. Zmiana uprawnien jest dokonywana na pisemny wniosek przetozonego pracownika,
w ponizszych przypadkach:
a) zmiana stanowiska lub zakresu obowigzkow,
b) awans,
c) reorganizacja pracy,
d) potrzeba rozszerzenia lub ograniczenia dostepu,
e) inne uzasadnione potrzeby Biblioteki.
2. Zmiana uprawnien jest dokumentowana w ewidencji upowaznien i ewidencji kont
systemowych.

Odbieranie / wyrejestrowanie uprawnien

1. Ustanie zatrudnienia, zakornczenie wspotpracy, zmiana stanowiska lub dtugotrwata
nieobecnoé¢ powoduje koniecznosé niezwtocznego odebrania uzytkownikowi do-
tychczasowych uprawnien do systemoéw informatycznych.

2. Odebranie uprawnien nastepuje:
a) po zgtoszeniu przez przetozonego,
b) na wniosek Dziatu Kadr po zakoriczeniu wspotpracy,
c¢) na polecenie ADO lub IOD w przypadku incydentow bezpieczenstwa.

3. Wyrejestrowania dokonuje:
a) Administrator Systeméw Informatycznych — dla systemow infrastrukturalnych,
b) Administrator Systemu SOWA SQL - dla systemu SOWA SQL.

4. Zmiana lub odbieranie uprawnien jest odnotowywane w ewidencjach, o ktérych
mowa w pkt 3 powyzej.

Zasady szczegdlne
1. Kazdy uzytkownik ponosi odpowiedzialno$¢ za wszystkie dziatania wykonane przez
osobe postugujaca sie przydzielonym uzytkownikowi identyfikatorem.
2. Zabrania sie udostepniania identyfikatora lub hasta innym osobom oraz stosowania
haset tatwych do odgadnigcia.
3. Przekroczenie zakresu uprawnier stanowi naruszenie obowiazkéw pracowniczych i
moze by¢ zakwalifikowane jako naruszenie bezpieczenstwa danych osobowych.
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§ 9 Metody i Srodki uwierzytelniania

Identyfikator
1. Identyfikator uzytkownika powinien sktada¢ sie z ciggu znakéw alfanumerycznych,
zgodnie z zasadami ustalonymi przez Administratora Systeméw Informatycznych.
2. Identyfikator uzytkownika musi by¢ unikalny i przypisany wytacznie jednej osobie.
3. Identyfikator nie powinien zawiera¢ informacji umozliwiajgcych jednoznaczna identy-
fikacjg uzytkownika przez osoby postronne (np. petnego imienia i nazwiska), chyba ze jest
to konieczne ze wzgleddéw organizacyjnych.

Hastlo

1. Hasto musi by¢ unikalnym ciggiem co najmniej 12 znakéw i zawierac:

e duze i mafte litery,
o cyfry,
e znaki specjalne.

2. Hasto nie moze byc identyczne ani podobne do identyfikatora uzytkownika oraz nie
moze zawiera¢ danych tatwych do odgadnigcia (np. imie, nazwisko, data urodzenia, na-
zwy wiasne, numery telefonow).

3. Hastfo powinno byc¢ tatwe do zapamietania dla uzytkownika, lecz trudne do odgadnie-
cia przez inne osoby.

4. System informatyczny powinien wymusza¢ zmiane hasta nie rzadziej niz co 90 dni.
W uzasadnionych przypadkach Administrator Systeméw Informatycznych moze wymusi¢
zmiang hasta w krétszym okresie (np. po incydencie bezpieczerstwa).

5. W przypadku systemow, ktére nie posiadaja funkcji wymuszania zmiany hasta, uzyt-
kownik jest zobowigzany do samodzielnej zmiany hasta co 90 dni.

6. Zabrania si¢ ponownego uzywania haset uzywanych wczesnie;j.

7. Uzytkownik nie moze udostepniac identyfikatora i hasta innym osobom ani korzysta¢
z danych logowania innego uzytkownika.

8. Uzytkownik jest odpowiedzialny za utrzymanie swojego hasta w poufnosci oraz jego
wiasciwe zabezpieczenie.

9. Zabrania sie przechowywania haset w miejscach widocznych lub w formie niezaszy-
frowanej (np. w dokumentach papierowych, plikach tekstowych, makrach, skryptach lub
przegladarce).

10. Podczas wpisywania hasta uzytkownik powinien zabezpieczy¢ ekran i klawiature
przed mozliwoscig przeczytania hasta przez osoby trzecie.

11. W przypadku podejrzenia, ze hasto mogto zostac ujawnione osobie nieuprawnione;j,
uzytkownik jest zobowigzany do niezwtocznej zmiany hasta oraz zgtoszenia zdarzenia
Administratorowi Systemoéw Informatycznych lub Inspektorowi Ochrony Danych.

12. Hasta zachowuja status informacji poufnej réwniez po wygasnieciu.
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13. Administrator Systemoéw Informatycznych jest odpowiedzialny za okresowg weryfika-
cje listy uzytkownikéw oraz blokowanie lub usuwanie kont, ktore nie sg juz potrzebne.
14. Administrator Systemow Informatycznych powinien przeprowadzac przeglad upraw-
nien nie rzadziej niz co 3 miesigce. Kazdy przeglad musi by¢ udokumentowany.

Hasla Administratora Systeméw Informatycznych
1. Hasta do kont administracyjnych (wysokich uprawnieri) musza by¢ przechowywane w
sposob zapewniajacy najwyzszy poziom bezpieczeristwa.
2. Dostep do haset kont administracyjnych moga posiadac wytacznie:

a) Administrator Danych Osobowych,
b) Administrator Systeméw Informatycznych.
3. Konta administracyjne moga by¢ wykorzystywane wytacznie w sytuacjach uzasadnio-

nych potrzebami technicznymi lub bezpieczeristwa.
4. Kaide uzycie konta administracyjnego powinno zosta¢ odnotowane i udokumento-
wane.

§ 10 Procedura rozpoczecia, zawieszenia oraz zakonczenia pracy
przez uzytkownikow systemu

Praca na stacjach roboczych

Rozpoczecie pracy na stacji roboczej

1. Rozpoczecie pracy nastepuje po uruchomieniu komputera i zalogowaniu sig do sys-
temu z wykorzystaniem indywidualnego identyfikatora i hasta uzytkownika.

2. W pomieszczeniach, w ktorych przetwarzane s3 dane osobowe, osoby postronne
moga przebywac wytacznie za zgoda oraz pod nadzorem uzytkownika lub osoby upowaz-
nionej.

3. Na wszystkich komputerach, na ktérych przetwarzane sa dane osobowe, powinien
by¢ ustawiony wygaszacz ekranu z funkcjq blokady, uruchamiajacy sig po maksymalnie
10 minutach bezczynnosci. Wznowienie pracy jest mozliwe wyfacznie po podaniu hasta
uzytkownika.

Zawieszenie pracy (czasowe opuszczenie stanowiska)

1. Uzytkownik opuszczajgc stanowisko pracy jest zobowigzany do:

a) wylogowania sie z systemu lub

b) zastosowania blokady ekranu (np. kombinacja klawiszy).
2. Pozostawienie aktywnego i niezabezpieczonego stanowiska pracy jest niedopusz-
czalne.
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3. Dokumenty papierowe zawierajace dane osobowe musza by¢ zabezpieczone przed
dostepem oséb nieuprawnionych, w szczegdlnosci poprzez umieszczenie ich w zamyka-
nych szafach lub szufladach.

Przetwarzanie danych w trakcie pracy

1. Przesyfanie danych osobowych poczta elektroniczng powinno odbywac¢ sie wytacznie
W sposob zapewniajacy ich poufnosé, w szczegdlnosci poprzez szyfrowanie treéci wiado-
mosci lub stosowanie innych zatwierdzonych srodkéw zabezpieczenia.

2. Uzytkownik zobowiazany jest do prowadzenia pracy w sposéb zapewniajacy integral-
nosc¢ danych, w tym do wprowadzania danych do wiasciwych systeméw i obszaréw zgod-
nie z obowigzujgcymi procedurami

Zakonczenie pracy

1. Po zakonczeniu pracy uzytkownik jest zobowigzany do:
a) zapisania i zamkniecia przetwarzanych danych w systemie informatycznym,
b) prawidtowego wylogowania sie z systemu,
c) zamkniecia wszystkich aplikacji i systemow,
d) wytaczenia komputera, o ile nie stosuje sie innych procedur technicznych Admini-
stratora Systemow Informatycznych.
2. Wszystkie dokumenty papierowe zawierajgce dane osobowe nalezy:
a) zabezpieczy¢ w zamykanych na klucz szafach lub innym miejscu do tego przezna-
czonym,
b) niezwlocznie zniszczyé w niszczarce, jezeli nie sa juz potrzebne do dalszego prze-
twarzania.
3. lezeli to mozliwe, po zakoriczeniu pracy pomieszczenie, w ktérym przetwarzane sg
dane osobowe, powinno zosta¢ zamkniete na klucz.

Praca na komputerach przenos$nych

Szczegdtowe zasady przetwarzania danych osobowych na komputerach przenosnych okreéla
»Regulamin Przetwarzania Danych na Urzadzeniach Przeno$nych”, stanowiacy zatacznik do ni-
niejszej Instrukcji.
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§ 11 Procedura tworzenia kopii zapasowych

Zasady ogolne

1

Kopie zapasowe danych oraz elementéw systemow informatycznych sg wykony-
wane w celu zapewnienia ciggtosci dziatania Biblioteki oraz ochrony danych osobo-
wych przed utratg, uszkodzeniem lub nieuprawniong modyfikacja.

Kopie zapasowe systemow informatycznych, w tym systemu SOWA SQL, sg wykony-
wane przez upowaznione podmioty zewngtrzne lub przez Administratora Systemow
Informatycznych — zgodnie z zawartymi umowami oraz wewnetrznymi procedurami.
W przypadku wykonywania kopii zapasowych przez podmiot zewngtrzny:

a) przetwarzanie danych osobowych odbywa sig na podstawie umowy powierzenia
przetwarzania danych osobowych,

b) osoby wykonujace kopie muszg posiadaé imienne upowaznienia do przetwarza-
nia danych osobowych,

c) podmiot zewngtrzny jest zobowigzany do stosowania srodkow bezpieczenstwa
zgodnych z RODO i Krajowymi Ramami Interoperacyjnosci.

Kopie zapasowe musza obejmowac wszystkie istotne zbiory danych i konfiguracje
niezbedne do odtworzenia dziatania systemow.

Tworzenie Kopii zapasowych

i

Kopie zapasowe wykonywane s3 zgodnie z harmonogramem ustalonym przez Admi-
nistratora Systeméw Informatycznych lub przez podmiot zewngtrzny, zgodnie z
umowa.
W przypadku systemow pracujacych w architekturze klient—serwer, kopie wykony-
wane s3 po stronie serwera lub $rodowiska, w ktorym hostowany jest system (np.
serwery lokalne, érodowisko chmurowe, infrastruktura dostawcy).
Proces tworzenia kopii obejmuje:
a) dane systemowe,
b) dane aplikacyjne,
c) konfiguracje systemowe,
d) inne elementy niezbedne do odtworzenia dziatania systemu.
Procedura wykonywania kopii zapasowych musi zapewniac:

a) poufnos¢ danych,

b) integralnos¢ danych,

c) mozliwos¢ odtworzenia danych w przypadku awarii.

Przechowywanie kopii zapasowych

1.

Kopie zapasowe s3 przechowywane w sposob zapewniajacy:
a) ochrone przed dostgpem osdb nieuprawnionych,
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b) ochrone przed utratg lub uszkodzeniem,
c) zachowanie integralnosci danych.
2. Kopie mogg by¢ przechowywane:
a) na serwerach Biblioteki,
b) winfrastrukturze podmiotu zewnetrznego,
c) w lokalizacjach zapasowych,
zgodnie z przyjetq polityka bezpieczeristwa.
3. Liczba przechowywanych kopii zapasowych oraz okres przechowywania okreélane
sq w harmonogramie kopii zapasowych lub w umowie z podmiotem zewnetrznym.

Testowanie kopii zapasowych

1. W celu zapewnienia mozliwosci skutecznego odtworzenia danych, kopie zapasowe
poddaje sig testowemu odtworzeniu co najmniej raz na 6 tygodni lub zgodnie z har-
monogramem okreslonym przez ASI lub podmiot zewnetrzny.

2. Test odtworzenia polega na:
a) probnej rekonstrukcji danych lub konfiguracji systemu,
b) sprawdzeniu spdjnosci i poprawnosci danych,
c) potwierdzeniu mozliwosci petnego odtworzenia systemu.

3.  Wyniki testow powinny by¢ dokumentowane i archiwizowane.

Likwidacja nosnikoéw zawierajacych kopie zapasowe

1. Nosniki zawierajace kopie zapasowe, ktore utracity swojg przydatnos, muszg zostac
zniszczone lub oczyszczone w sposéb uniemozliwiajgcy odzyskanie danych.

2. W przypadku no$nikdw jednorazowych (np. ptyty DVD, pendrivy jednorazowe) likwi-
dacja polega na fizycznym zniszczeniu nosnika.

3. Nosniki wielokrotnego uzytku moga by¢ ponownie wykorzystywane po zastosowaniu
procedur trwatego usunigcia danych (np. nadpisanie wielokrotne, demagnetyzacja,
procedury wskazane przez producenta lub podmiot zewnetrzny).

4. Uszkodzone nosniki wielokrotnego uzytku nalezy zniszczy¢ fizycznie, np. w niszczarce
specjalistycznej lub poprzez ustuge utylizacji $wiadczona przez podmiot zewnetrzny.
§ 12 Procedura postepowania na wypadek wystapienia awarii

Postepowanie w przypadku awarii jednostkowej

Postanowienia ogélne
Awarig rozumie si¢ jako stan niesprawnosci systemu informatycznego lub elementu infra-

T

struktury IT, powodujacy jego nieprawidtowe dziatanie lub catkowite unieruchomienie.
1. Wszelkie awarie nalezy zgtasza¢ poprzez:



a) zgltoszenie e-mail na adres: awaria@bppragapd.pl,

b) lub telefonicznie — zgodnie z lista kontaktow wewngtrznych.
2. Zgtoszenie awarii powinno zawierac:
a) rodzaj awarii,
b) nazwe filii/oddziatu Biblioteki,
c) opis problemu,
d) date i godzine wystapienia,
e) osobe zgtaszajaca.
a) Obstuga czytelnika w czasie awarii jest realizowana zgodnie z procedurami opisa-
nymi w dalszej czesci rozdziatu.

Postepowanie w przypadku awarii jednostkowej
(dotyczy jednego stanowiska, uzytkownika lub komputera zgodhnie z definiciqg w § 3 Instrukcji)
1. Zgltoszenie awarii jednostkowej
a) Kierownik filii lub osoba zastepujaca kierownika zgtasza awarie:
e na adres awaria@bppragapd.pl lub
e telefonicznie do Dziatu Komputeryzacji i Edukacji Informatycznej (ASI).
b) W przypadku awarii w systemie SOWA SQL zgtoszenie kierowane jest dodatkowo
do:
e Administratora Systemu SOWA SQL lub
e Instruktora.
2. Postepowanie
a) Dziat Komputeryzacji i Edukacji Informatycznej diagnozuje i usuwa awarie w zakre-
sie infrastruktury IT.
b) Administrator Systemu SOWA SQL diagnozuje problemy dotyczace systemu SOWA
salL.
c) Obstuga czytelnika powinna by¢ mozliwa na drugim, zdublowanym stanowisku, o
ile takie funkcjonuje.

Postepowanie w przypadku awarii zwyklej (operacyjnej)
(dotyczy wielu stanowisk w jednej filii lub ograniczonej funkcjonalnosci systemow zgodnie z
definicjg w § 3 Instrukcji)

Zgltoszenie awarii
1. Kierownik filii lub osoba zastepujaca kierownika zgtasza awarig na adres:
awaria@bppragapd.pl lub telefonicznie do ASI.
2. W przypadku awarii systemu SOWA SQL zgtoszenie trafia rowniez do Administratora
Systemu SOWA SQL / Instruktora.
3. W przypadku awarii sieci lub internetu zgtoszenie kierowane jest do ASI.
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Postepowanie
1. ASI diagnozuje awarie infrastrukturalne (internet, sie¢, sprzet).
2. Administrator Systemu SOWA SQL diagnozuje i usuwa awarie aplikacyjne.

Zasady obstugi w czasie awarii zwyklej:

1. Kierownik filii umieszcza informacje o awarii w widocznym miejscu przy wejsciu.

2. ASlumieszcza informacje o awarii na stronie WWW i intranecie.

3. Zwroty i wypozyczenia ksigzek s wstrzymane (w wyjgtkowych sytuacjach kierownik
placowki podejmuje decyzje co do obstugi czytelnika)

4. Zapisy nowych czytelnikéw sg wstrzymane.

5. W czasie awarii wydtuza sig terminy zwrotu (prolongata) za czas, w ktérym system nie
dziafat.

Postepowanie w przypadku awarii krytycznej
(paralizujgcej prace systemow w co najmniej jednej lokalizacji zgodnie z definicja w § 3 In-
strukcji)

Zgloszenie awarii
Kierownik filii zgtasza awarig zgodnie z procedurg na adres: awaria@bppragapd.pl lub telefo-
nicznie do ASI.

Postepowanie techniczne
1. ASI niezwtocznie ustala przyczyne awarii dotyczacej infrastruktury IT.
2. W razie potrzeby:
e kontaktuje sie z dostawcg Internetu,
e zgfasza problem do firmy serwisowej.
3. W przypadku awarii systemu SOWA SQL:
e Administrator Systemu SOWA SQL ustala przyczyne i w razie potrzeby zgtasza pro-
blem firmie SOKRATES-Software.
e ASlinformuje Inspektora Ochrony Danych o awarii, jesli moze ona prowadzi¢ do
naruszenia ochrony danych osobowych.

Obstuga czytelnika w czasie awarii krytycznej
Obstuga czytelnika odbywa sig zgodnie z zasadami okreslonymi dla awarii zwyktej.
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Zalecenia dalszego postepowania

e W razie przedtuzajacej sie awarii (zwyktej lub krytycznej) powyZej 4 godzin, kie-
rownik filii konsultuje sig z Instruktorem w celu ustalenia zasad organizacji pracy.
Po ustaniu awarii krytycznej ASI sporzadza pisemny raport i przekazuje go Dyrek-
torowi Biblioteki zgodnie z _Polityka zarzadzania ryzykiem”.

e Po ustaniu awarii zwykiej lub jednostkowej kierownik filii sporzadza raport i prze-
kazuje go pracownikowi ds. kontroli zarzadczej. Jezeli stwierdzono naruszenie
ochrony danych osobowych, ASI w porozumieniu z 10D prowadza postepowanie
zgodnie z Instrukcjg Bezpieczenstwa informacji oraz Instrukcja Przetwarzania Da-
nych Osobowych.

§ 12 Przechowywanie elektronicznych nosnikow informacji z danymi
osobowymi

Zasady ogolne przechowywania danych

1. Dane osobowe W postaci elektronicznej przechowywane s3 wytacznie na serwerach
oraz w systemach informatycznych wykorzystywanych przez Administratora Danych
lub podmioty przetwarzajace dziatajace na podstawie umowy powierzenia przetwa-
rzania danych osobowych.

2. Dane osobowe, ktore sg czasowo przetwarzane na stacjach roboczych lub kompute-
rach przenosnych, powinny by¢ niezwlocznie zapisane W systemach informatycznych
lub na serwerach przeznaczonych do ich przetwarzania, zgodnie z organizacja pracy i
obowiazujacymi procedurami.

Zewnetrzne nosniki danych

1. Zabraniasig przechowywania lub przetwarzania danych osobowych na zewnetrznych
elektronicznych nosnikach informacji (np. pendrive’ach, zewnetrznych dyskach, kar-
tach pamigci, ptytach DVD), chyba ze jest to niezbedne do realizacji zadan stuzbo-
wych i zostato wyraznie dopuszczone przez Administratora Danych w odrebnych re-
gulacjach.

2. W przypadku potrzeby skorzystania z noénikéw zgodnie z pkt. 1, noéniki musza byc:
a) szyfrowane zgodnie z procedurami bezpieczenstwa,
b) zabezpieczone przed dostgpem o0séb nieupowaznionych,
c) ewidencjonowane przez Administratora Systemow Informatycznych lub wyzna-
czong osobg.

Przechowywanie danych systemu SOWA SQL
1. Zbiory danych Systemu Bibliotecznego SOWA SQL przechowywane sg na serwerach
hostingowych zewngtrznego podmiotu SOKRATES-Software, zgodnie z zawarta
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umowaq oraz zasadami bezpieczenstwa okreslonymi przez dostawce systemu i Admini-
stratora Danych.

2. SOKRATES-Software jako podmiot przetwarzajacy jest zobowigzana do stosowania
srodkow bezpieczenstwa zgodnych z RODO i innymi przepisami dotyczgcymi ochrony
danych osobowych.

Bezpieczenstwo przechowywania danych
1. Elektroniczne nosniki danych oraz urzadzenia wykorzystywane do przetwarzania da-
nych osobowych muszg by¢ zabezpieczone przed dostepem osdb nieupowaznionych.
2. Przechowywanie danych osobowych w formie lokalnej (np. pliki eksportowe, raporty)
jest dopuszczalne wytacznie w przypadkach uzasadnionych, a dane te muszg byé nie-
zwlocznie przeniesione do systemu informatycznego i usuniete ze stacji roboczej po
ich wykorzystaniu.

§ 13 ZABEZPIECZENIE SYSTEMOW INFORMATYCZNYCH PRZED
ZLOSLIWYM OPROGRAMOWANIEM.

Zasady ogélne
1. Administrator Systemoéw Informatycznych zapewnia stosowanie narzedzi i mechani-
zmoéw chronigcych systemy informatyczne Biblioteki przed ztosliwym oprogramowa-
niem, probami nieuprawnionego dostepu oraz innymi zagrozeniami pojawiajacymi sie
W sieci.

2. Ochrona obejmuje wszystkie elementy infrastruktury informatycznej, w tym serwery,
stacje robocze, komputery przenoéne, urzadzenia sieciowe oraz systemy aplikacyjne.

Ochrona antywirusowa i antymalware
1. Na wszystkich urzadzeniach, na ktorych przetwarzane s dane osobowe, musi by¢ zain-
stalowane oprogramowanie antywirusowe / antymalware z funkcja:

1. ochrony w czasie rzeczywistym,

2. automatycznej aktualizacji,

3. automatycznego skanowania,

4. wykrywania zagrozen behawioralnych.

2. Administrator Systemoéw Informatycznych zapewnia automatyczng aktualizacje:

a)  definicji zagrozen,
b) oprogramowania zabezpieczajgcego,
c) silnika skanujgcego.
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3.

Petne skanowanie systeméw moze by¢ uruchamiane automatycznie wedtug ustalo-
nego harmonogramu lub recznie w przypadkach szczegdlnych (incydenty, podejrzenia
infekcji).

Zapobieganie zagrozeniom ze strony sieci i Internetu

1.

Sie¢ wewnetrzna Biblioteki jest zabezpieczona centralnym urzadzeniem z funkcjami fi-
rewall oraz filtrowania ruchu sieciowego.

Administrator Systeméw Informatycznych konfiguruje zasady filtrowania i ochrony
sieci, w tym:

a) blokowanie ruchu nieautoryzowanego,

b)  kontrole dostepu do ustug sieciowych,

c) monitorowanie anomalii w ruchu sieciowym,

d) zabezpieczenia przed atakami typu ransomware, phishing, exploit.

Dostep do Internetu jest mozliwy wytacznie za posrednictwem urzadzen i potaczen
kontrolowanych przez Biblioteke.

Postepowanie z nosnikami zewnetrznymi
1. Korzystanie z przenosnych nosnikéw danych (pendrive, dyski zewnetrzne) jest dopusz-

czalne jedynie w celach stuzbowych i wytgcznie na urzadzeniach Biblioteki lub jej part-
nerow.

Kazdy zewnetrzny nosnik danych musi zosta¢ automatycznie lub recznie sprawdzony
przez oprogramowanie antywirusowe przed otwarciem lub skopiowaniem danych.

W przypadku wykrycia zagrozenia, uzytkownik jest zobowigzany przerwac prace z no-
énikiem i niezwtocznie powiadomi¢ Administratora Systemow Informatycznych.

Rola uzytkownikow
1. Uzytkownik jest zobowigzany:

a) zgtaszac¢ wszelkie komunikaty o zagrozeniach lub podejrzanych dziataniach systemu,
b) nie otwiera¢ podejrzanych zatgcznikow i linkdw,
c) korzystac jedynie z zatwierdzonych aplikacji i stron internetowych.

Zabrania sie instalowania jakiegokolwiek oprogramowania bez zgody Administratora
Systemow Informatycznych.
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Dzialania administratora systemow
1. Administrator Systemow Informatycznych:
a) monitoruje dziatanie oprogramowania zabezpieczajacego,
b) analizuje zgtoszenia uzytkownikdw,
c) podejmuje dziatania zapobiegawcze i naprawcze,
d) usuwa wykryte zagrozenia,
e) w razie potrzeby kontaktuje sie z dostawcami ustug i oprogramowania.

2. W przypadku podejrzenia naruszenia ochrony danych osobowych Administrator Syste-
mow Informatycznych niezwtocznie informuje Inspektora Ochrony Danych.

§ 14 REJESTROWANIE OPERACJI PRZETWARZANIA DANYCH
OSOBOWYCH W SYSTEMACH INFORMATYCZNYCH

Rejestrowanie wprowadzania i modyfikacji danych
1. Systemy informatyczne wykorzystywane do przetwarzania danych osobowych musza

umozliwiac¢ automatyczne rejestrowanie (logowanie) operacji wykonywanych na da-
nych, w szczegdlnosci:
a) pierwszego wprowadzenia danych,
b) modyfikacji danych,
¢) usuniecia danych,
d) osoby (identyfikatora uzytkownika) wykonujacej czynnosc,
e) daty i czasu wykonania operaciji.

2. Logi operacji musza by¢ przechowywane w sposob uniemozliwiajacy ich modyfikacje
przez uzytkownikow nieuprawnionych oraz dostepne dla Administratora Systemoéw
Informatycznych, Administratora Danych oraz Inspektora Ochrony Danych — w za-
kresie niezbednym do realizacji obowigzkow.

Rejestrowanie udostepnien danych

Systemy, w ktorych dane osobowe sg udostepniane podmiotom zewnetrznym lub odbior-
com danych, powinny umozliwia¢ odnotowanie informaciji:

a) komu dane zostaty udostepnione,

b) daty i czasu udostepnienia,

c) zakresu udostepnionych danych,

d) podstawy prawnej udostepnienia,

chyba ze dane pochodzg z jawnego zbioru danych osobowych.

Rejestrowanie sprzeciwow i ograniczen w przetwarzaniu
1. System informatyczny powinien umozliwia¢ odnotowanie kazdego przypadku zgtosze-
nia:
a) sprzeciwu wobec przetwarzania danych osobowych (art. 21 RODO),
b) zadania ograniczenia przetwarzania (art. 18 RODO).
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2. Informacja o sprzeciwie lub ograniczeniu musi by¢ powigzana z kontem uzytkownika
lub identyfikatorem rekordu i widoczna przy kazdej operacji przetwarzania.

Zakaz kodowania znaczen w identyfikatorach

Zabrania sie nadawania ukrytych znaczen elementom numeracji, oznaczen lub identyfikato-
réw stosowanych w systemach ewidencyjnych, jezeli mogtyby one prowadzi¢ do ujawnienia
dodatkowych informacji o osobie (np. wieku, ptci, statusu, lokalizacji), co mogtoby naruszac
zasady minimalizacji danych i poufnosci.

Zasady przechowywania logow
1. Logi systemowe zwigzane z operacjami przetwarzania danych osobowych musza by¢
przechowywane przez okres zgodny z polityka bezpieczeristwa Biblioteki oraz wyma-
ganiami wynikajacymi z RODO i polityki zarzadzania ryzykiem.

2. Dostep do logdw majg wytacznie osoby upowaznione:

e Administrator Systemow Informatycznych,
e Administrator Danych Osobowych (lub osoba przez niego wyznaczona),
e Inspektor Ochrony Danych — w zakresie niezbednym do realizacji nadzoru.

§ 15 KONSERWACJA, PRZEGLADY 1 UTRZYMANIE SYSTEMOW
INFORMATYCZNYCH ORAZ NOSNIKOW DANYCH

Zakres i odpowiedzialnos¢
1. Konserwacje, serwis oraz biezace utrzymanie systemow informatycznych, urzadzen i
noénikéw danych wykonuje Administrator Systemoéw Informatycznych (ASI) lub
osoby przez AS| upowaznione.

2. Konserwacja moze by¢ wykonywana réwniez przez podmioty zewngtrzne, z ktorymi
zawarto umowy serwisowe lub umowy powierzenia przetwarzania danych osobo-
wych — zgodnie z zakresem tych umow.

3. Inspektor Ochrony Danych (I0D) nie wykonuje czynnosci technicznych, natomiast
moze przeprowadza¢ kontrole zgodnosci procesu konserwacji z przepisami o ochro-
nie danych osobowych.

Konserwacja systeméw informatycznych
1. Konserwacja obejmuje w szczegolnosci:
a) aktualizacje oprogramowania systemowego i aplikacyjnego,
b) instalacje poprawek bezpieczenstwa,
c) kontrole poprawnosci dziatania oprogramowania antywirusowego i zabezpieczeri
sieciowych,
d) usuwanie usterek sprzetowych i programowych,
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e) kontrole integralnosci danych i systemadw,
f) przeglady logéw i alertow bezpieczenstwa,
g) modernizacje sprzetu i oprogramowania, jesli jest to wymagane.

2. Wszystkie prace konserwacyjne powinny byé wykonywane w sposdb zapewniajacy:

a) ochrone integralnosci danych,

b) nienaruszalnos¢ zbioréw danych osobowych,
c) ciggtos¢ dziatania systemow,

d) minimalizacje ryzyka utraty danych.

Konserwacja nosnikow informacji
1. Nosniki danych, na ktdrych znajduja sie dane osobowe (dyski, pamieci masowe, za-
soby sieciowe), podlegajg okresowym przegladom w celu:

a) wykrycia usterek,
b) zapewnienia poprawnej pracy,
c) zapobiegania uszkodzeniom moggcym spowodowaé utrate danych.
2. Nosniki uszkodzone, zdegradowane lub wycofane z uzycia sg likwidowane zgodnie z
rozdziatem dotyczacym usuwania no$nikéw (niszczenie lub trwate kasowanie da-
nych).

Przeglady poprawnosci danych
1. Przeglady poprawnosci i integralnosci danych zawartych w systemach wykonuije:

a) Administrator Systeméw Informatycznych (w zakresie technicznym),
b) Administrator Systemu SOWA SQL (w zakresie danych bibliotecznych),
c) podmiot zewnetrzny obstugujacy system — w ramach umowy serwisowej.
2. Inspektor Ochrony Danych moze kontrolowac realizacje przegladéw pod katem zgod-
nosci z RODO, ale nie wykonuje technicznych prac na danych.

3. W przypadku wykrycia btedéw w danych:

a) Administrator Systemu SOWA SQL lub osoba odpowiedzialna za dany system po-
dejmuje dziatania naprawcze,

b) ASI podejmuje dziatania techniczne (jesli btagd dotyczy infrastruktury),
c) informuje sig osoby odpowiedzialne za wtasciwy modut systemu.

Dokumentowanie prac konserwacyjnych
1. Wszystkie prace konserwacyjne, istotne zmiany konfiguracji oraz interwencje tech-

niczne powinny by¢ dokumentowane przez ASI lub podmiot zewnetrzny, ktéry je wy-
konuje.

2. Dokumentacja powinna obejmowaé w szczegdlnosci:
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e date i zakres wykonanych prac,

e osobe lub firme wykonujaca,

e opis problemu (jezeli konserwacja byfa wynikiem awarii),

e informacje o wptywie na przetwarzanie danych osobowych (jesli miato to
miejsce).

§ 16 Serwis i naprawy urzadzen komputerowych oraz postepowanie z
danymi osobowymi podczas serwisu urzadzen komputerowych

Zasady ogolne
1. Wszelkie naprawy, modernizacje oraz inne prace techniczne dotyczace urzgdzen kom-
puterowych lub systemow informatycznych wykorzystywanych do przetwarzania da-
nych osobowych odbywaja sig pod nadzorem Administratora Systemow Informatycz-
nych (ASI) lub osoby przez niego upowaznionej.

2. Celem nadzoru jest zapewnienie bezpieczenstwa danych osobowych oraz zapobieze-
nie ich przypadkowemu ujawnieniu, utracie lub nieuprawnionemu dostepowi.

3. Kazda naprawa urzadzeri komputerowych lub modyfikacja systemu informatycznego
musi by¢ odnotowana w dokumentacji serwisowej lub rejestrze czynnosci technicz-
nych.

Naprawy wykonywane przez pracownikow Biblioteki
1. Naprawy wykonywane przez ASI lub pracownikow Biblioteki odbywaja sie w sposob
zapewniajacy:
a) ochrone integralnosci danych,
b) brak mozliwosci ich utraty lub nieuprawnionego ujawnienia,
¢) minimalizacje przerw w dziafaniu systemow.

2. W przypadku koniecznosci wymiany lub naprawy noénika danych (np. dysku twar-
dego, pamieci masowej), ASI zobowigzany jest do:

a) wykonania kopii zapasowej danych,
b) bezpiecznego usunigcia danych z uszkodzonego nosnika,
¢) potwierdzenia faktu usunigcia lub zniszczenia w dokumentacji.

Naprawy wykonywane przez podmioty zewng¢trzne
1. W przypadku koniecznosci przekazania sprzgtu do zewnetrznego serwisu:

a) sprzet przekazywany jest po uprzednim trwatym usunieciu wszystkich danych
osobowych,
b) jesli trwate usuniecie danych nie jest mozliwe, przekazanie nastepuje po podpisa-
niu umowy powierzenia przetwarzania danych osobowych zgodnie z art. 28 RODO,
c) z przekazania sprzgtu sporzadza sie protokot przekazania, zawierajacy m.in. date,
zakres naprawy i dane serwisu.
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2. Naprawy przez podmioty zewnetrzne, o ile to mozliwe, wykonuje sie na terenie Bi-
blioteki, w obecnosci ASI lub osoby przez niego wyznaczonej.

Postepowanie z uszkodzonymi nosnikami danych
1. Nosniki danych (dyski, ptyty, pamieci) uszkodzone w sposéb uniemozliwiajacy ich od-
czyt lub skuteczne usuniecie danych podlegaja fizycznemu zniszczeniu w sposéb
trwaty, uniemozliwiajacy odzyskanie informacji.

2. Fizyczne zniszczenie moze obejmowac m.in.

a) uzycie specjalnej niszczarki do nosnikéw danych,
b) demagnetyzacje,
c) zniszczenie mechaniczne (np. rozdrobnienie).

3. Zkazdego zniszczenia nosnika nalezy sporzadzi¢ protokét zniszczenia, potwierdzony
przez ASI lub osobe upowazniona.

Odpowiedzialnos¢ i kontrola
1. Zaprawidfowe przeprowadzenie napraw oraz nadzér nad bezpieczeristwem danych
osobowych odpowiada Administrator Systemow Informatycznych.

2. Inspektor Ochrony Danych moze kontrolowa¢ poprawnos¢ realizacji napraw w zakre-
sie zgodnosci z zasadami ochrony danych osobowych, bez udziatu w pracach tech-
nicznych.

§ 17 Wymagania dotyczace sprzetu i oprogramowania

Licencjonowanie i legalnos¢ oprogramowania

1. Na wszystkich urzadzeniach wykorzystywanych do przetwarzania danych osobowych
moga by¢ instalowane wytgcznie programy posiadajace wazne licencje lub legalne
uprawnienia do uzytkowania.

2. Oprogramowanie moze by¢ instalowane tylko po uzyskaniu zgody Administratora Syste-
modw Informatycznych (ASI). Za nieautoryzowane uznaje sie w szczegolnosci:

a) oprogramowanie Freeware, Shareware lub trial,
b) aplikacje pobrane z Internetu bez weryfikacji,
c) prywatne oprogramowanie uzytkownikow,
o ile nie zostaty zaakceptowane i dopuszczone do uzycia przez ASI.
3. Zabrania sig instalowania jakiegokolwiek oprogramowania na sprzecie Biblioteki bez
zgody ASI, niezaleznie od jego rodzaju, ceny czy pochodzenia.
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Wymagania dotyczace instalacji oprogramowania
1. Przed instalacjg nowego oprogramowania A3l lub osoba przez niego upowazniona
dokonuje oceny:
a) wptywu na bezpieczenstwo systemow,
b) wymagan sprzetowych i érodowiskowych,
c) zgodnosci z architekturg systemow w Bibliotece,
d) wplywu na przetwarzanie danych osobowych.

2. Wdrazanie nowego oprogramowania lub aktualizacji odbywa sie zgodnie z proce-
dura zarzadzania zmiana, obejmujaca:
a) testy w wydzielonym ¢rodowisku (jesli jest dostepne),
b) dokumentacje przeprowadzonych testow,
c) akceptacjg ASI,
d) bezpieczne wdrozenie do ¢rodowiska produkcyjnego.

Wymagania dotyczace sprzetu komputerowego

Urzadzenia informatyczne wykorzystywane do przetwarzania danych osobowych musza byc¢
zasilane z sieci energetycznej zabezpieczonej przed zaktéceniami, zgodnie z wymaganiami
producenta sprzgtu.

1. Serwery oraz kluczowe urzadzenia sieciowe muszg by¢ chronione zasilaniem awaryj-
nym (UPS) o parametrach umozliwiajacych:
a) podtrzymanie pracy przez minimum 15 minut,
b) bezpieczne zamknigcie systemow i zapis danych w przypadku dtuzszego zaniku za-
silania.

2. Sprzet wykorzystywany do pracy z danymi osobowymi musi by¢ regularnie aktualizo-
wany, serwisowany oraz objety wsparciem technicznym.

Zarzadzanie wersjami i utrzymaniem oprogramowania
1. ASI jest odpowiedzialny za zapewnienie aktualnoéci oprogramowania, w tym:

a) systemow operacyjnych,
b) aplikacji uzytkowych,
c) komponentéw bezpieczefistwa (np. antywirus, firewall).
2. Przestarzate wersje oprogramowania moga by¢ przechowywane jedynie wtedy, gdy
jest to niezbedne do zapewnienia ciggtosci dziatania lub celow archiwizacyjnych, aich
przechowywanie nie stwarza ryzyka dla bezpieczenstwa danych.

Monitorowanie i zabezpieczenia systemowe

1. Systemy informatyczne muszq umozliwiaé rejestrowanie biedow, alertow oraz zdarzen
zwiazanych z przetwarzaniem danych osobowych. Logi musza by¢ zabezpieczone przed
usunieciem lub modyfikacja.
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Informacje zawarte w dziennikach zdarzen podlegajg ochronie przed nieautoryzowanym
dostepem oraz analizie przez ASI w zakresie bezpieczeristwa i niezawodnosci systemoéw.

ASl zobowigzany jest zapewni¢, aby na urzgdzeniach informatycznych:

a) porty, ustugi i funkcje nieuzywane byly dezaktywowane,

b) zbedne komponenty systemowe byly usuwane lub blokowane,

c) konfiguracja systeméw minimalizowata ryzyko wystgpienia incydentéw bezpieczen-
stwa.

§ 18 Badanie podatnosci i cykliczna ocena bezpieczenstwa systemow

IT

Cel i zakres

j

Celem badar podatnosci systeméw IT jest identyfikacja stabych punktéw infrastruktury

oraz aplikacji wykorzystywanych przez Bibliotekg, a nastepnie wdrozenie dziatari podno-
szacych poziom bezpieczenstwa przetwarzania danych osobowych i zapewniajacych cig-
gtos¢ dziatania systemow.

Harmonogram cyklicznego badania podatnosci systemow IT stanowi Zatgcznik nr 2 do ni-
niejszej Instrukcji. Terminy moga ulega¢ zmianie z przyczyn organizacyjnych lub technicz-
nych.

Zakres badan

1. Testy infrastruktury IT

Badania obejmujg w szczegdlnosci:

a) Weryfikacje aktualnosci systeméw operacyjnych i oprogramowania (serwery, stacje
robocze, urzadzenia sieciowe).

b) Kontrole konfiguracji ustug sieciowych pod katem:

e zbednych/usunietych ustug,
® nieprawidtowej konfiguracji,
® narazenia na podatnodci.
c) Sprawdzenie stosowanych mechanizméw hastowych i uwierzytelniania.

d) Weryfikacje znanych podatnogci publikowanych przez producentéw oraz w zrédtach
bezpieczeristwa (np. CVE).

e) Analize innych zidentyfikowanych staboséci mogacych stanowic zagrozenie dla syste-
mow Biblioteki.

2. Testy bezpieczenistwa aplikagji

Testy obejmuija:
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a) Mechanizmy uwierzytelniania i autoryzacji uzytkownikow.
b) Zarzadzanie kontami i uprawnieniami.
c) Obstuge bteddow, wyjatkow i walidacje danych wejéciowych/wyjsciowych.
d) Zasady dziatania funkcji ad ministracyjnych systemow.
e) Pozostate podatnosci wykryte podczas przeprowadzanych testow.
3. Przeglad dokumentacji bezpieczenstwa
Raz w roku dokonuije sie przegladu i aktualizacji:

a) Instrukcji Zarzadzania Systemami Informatycznymi,
b) Polityki Bezpieczeristwa Informacji,
c¢) dokumentacji uzupetniajacej zwiazanej z ochrong danych osobowych.

Etapy badania
Badanie wykonywane jest corocznie i obejmuje nastepujace etapy:

a) Przeprowadzenie testow bezpieczenstwa.
b) Opracowanie raportu z testow.
c) Przygotowanie propozycji dziatan korygujacych i zapobiegawczych.

d) Wdrozenie zatwierdzonych dziatan korygujacych przez Administratora Systemow In-
formatycznych lub podmioty zewngtrzne (jezeli dotyczy).

§ 19 Postanowienia koncowe

Zakres stosowania
W sprawach nieuregulowanych niniejsza Instrukcja stosuje sig:

a) dokumentacje techniczng urzadzen i oprogramowania,

b) Polityke Bezpieczenstwa Informacji,

c¢) obowiazujace przepisy prawa dotyczace ochrony danych osobowych i bezpieczen-
stwa informacji,

d) Krajowe Ramy Interoperacyjnosci,

Obowiazek zapoznania si¢ z Instrukcja
1. Kazda osoba upowazniona do przetwarzania danych osobowych jest zobowiagzana do
zapoznania sie z niniejsza Instrukcja przed dopuszczeniem do pracy zwiazanej z do-
stepem do danych oraz podpisania oéwiadczenia potwierdzajacego znajomosc jej za-
sad.
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2.

Oswiadczenia przechowywane sa w dokumentacji kadrowej lub w innym miejscu
wskazanym przez Administratora Danych Osobowych.

Odpowiedzialnosc za naruszenia

1.

Niedostosowanie sig do zasad i procedur okreslonych w niniejszej Instrukcji przez
pracownikow moze zostac potraktowane jako naruszenie obowigzkéw pracowni-
czych, z konsekwencjami przewidzianymi w obowigzujgcych przepisach prawa, w
tym Kodeksie pracy.

Naruszenia dotyczace ochrony danych osobowych podlegaja réwniez procedurom
zgtaszania incydentéw bezpieczeristwa oraz postgpowaniom okreslonym w Polityce
Bezpieczenstwa Informacji.

Aktualizacja Instrukcji

1.

Instrukcja podlega okresowemu przegladowi, nie rzadziej niz raz na 12 miesiecy, a
takze kazdorazowo po istotnych zmianach technologicznych lub organizacyjnych
wptywajacych na sposob przetwarzania danych osobowych.

Za aktualizacjg Instrukcji odpowiada Administrator Danych we wspdtpracy z Admini-
stratorem Systemow Informatycznych oraz Inspektorem Ochrony Danych.

Spis zalgcznikow

1. Zatacznik nr 1 - Harmonogram cyklicznego badania podatnosci systeméw IT

2. Zatacznik nr 2 — Wykaz obiektéw, w ktdrych przetwarzane sg dane osobowe

3. Zatacznik nr 3 — Wytyczne przetwarzania danych osobowych poza Biblioteka Publiczng im.

Zygmunta Jana Rumla w Dzielnicy Praga-Potudnie m.st. Warszawy
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Zatgcznik nr 2 do Instrukcji Zarzqdzania syste-
mami informatycznymi stuzgcymi do przetwa-
rzania danych osobowych w Bibliotece Publicz-
nej im. Zygmunta Jana Rumla

w Dzielnicy Praga-Pofudnie m.st. Warszawy

Zatacznik nr 2

Wykaz obiektéw, gdzie przetwarzane s3 dane osobowe:

1
2.
3.

it L L U

11.
12,

13.
14.

15.

16

19.

20.

21,

22,

23,

24,

Biblioteka dla Dzieci i Mtodziezy Nr 2 — ul. J. Meissnera 5, 03-982 Warszawa
Biblioteka dla Dzieci i Mtodziezy Nr 16 — ul. Walewska 7a, 04-022 Warszawa
Biblioteka dla Dzieci i Mtodziezy Nr 34 — ul. Jana Nowaka Jezioranskiego 24,
03-982 Warszawa

Biblioteka dla Dzieci i Mtodziezy Nr 42 — ul. Biskupia 50, 04-216 Warszawa
Biblioteka dla Dzieci i Mtodziezy Nr 45 — ul. Meksykariska 3, 03-949 Warszawa
Biblioteka dla Dzieci i Mfodziezy Nr 47 — ul. Paca 46, 04-386 Warszawa
Biblioteka dla Dzieci i Mfodziezy Nr 55 — ul. Egipska 7, 00-999 Warszawa
Biblioteka dla Dzieci i Mtodziezy Nr 67 — ul. Awionetki RWD 1, 03-982 Warszawa
Wypozyczalnia dla Dorostych i Mfodziezy Nr 3 — ul. Waszyngtona 2b,

03-910 Warszawa

- Wypozyczalnia dla Dorostych i Mtodziezy Nr 18 — ul. Grochowska 118,

04-301 Warszawa

Wypozyczalnia dla Dorostych i Mtodziezy Nr 19 — ul, Meissnera 5, 03-982 Warszawa
Wypozyczalnia dla Dorostych i Mtodziezy Nr 24 — ul. Grochowska 279,

03-844 Warszawa.

Wypozyczalnia dla Dorostych i Mtodziezy Nr 40 — ul. Paca 46, 04-386 Warszawa
Wypozyczalnia dla Dorostych i Mtodziezy Nr 44 — ul. Jana Nowaka Jezioranskiego 24,
03-982 Warszawa

Wypozyczalnia dla Dorostych i Mtodziezy Nr 62 — ul. Egipska 7, 00-999 Warszawa

- Wypozyczalnia dla Dorostych i Mtodziezy Nr 66 — ul. Angorska 14, 03-913 Warszawa
17.
18.

Wypozyczalnia dla Dorostych i Mfodziezy Nr 78 — ul. Majdariska 5, 04-088 Warszawa
Wypozyczalnia dla Dorostych i Mtodziezy Nr 89 — ul. Grochowska 202,

04-357 Warszawa

Wypozyczalnia dla Dorostych i Miodziezy Nr 90 — ul. Roztucka 11a, 04-022 Warszawa
Wypozyczalnia dla Dorostych i Mfodziezy Nr 92 — ul. Biskupia 50, 04-216 Warszawa
Wypozyczalnia dla Dorostych i Mtodziezy Nr 94 — ul. Meksykariska 3,

03-949 Warszawa

Wypozyczalnia dla Dorostych i Mtodziezy Nr 100 — ul. Zwyciezcow 46,

03-938 Warszawa

Wypozyczalnia dla Dorostych i Mtodziezy Nr 110 —ul. Awionetki RWD 1,

03-982 Warszawa

Wypoiyczalnia Zbioréw Obcojezycznych , Biblioteka Wielokulturowa” — ul. Jana No-
waka Jeziorariskiego 24, 03-982 Warszawa
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25. Wypozyczalnia Ksigzki Moéwionej i Multimediow — ul. Meissnera 5, 03-982 Warszawa
26. Czytelnia Naukowa Nr V —ul. Meissnera 5, 03-982 Warszawa

27. Punkt Biblioteczny ,Grochotek

a” — ul. Grochowska 297, 03-844 Warszawa

28. Dziat IT — ul. Meissnera 5, 03-982 Warszaw
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Zalaeznik nr 3 do Instrukeji
Zarzgdzania systemami informatycznymi
stuzgeymi do przetwarzania danych
osobowych w Bibliotece Publicznej im.
Zygmunta Jana Rumla

w Dzielnicy Praga-Potudnie m.st.
Warszawy

Wytyczne przetwarzania danych osobowych
poza Biblioteka Publiczng im. Zygmunta Jana Rumla
w Dzielnicy Praga-Potudnie m.st. Warszawy

Spis tresci

RN . e ———————_____ 2
ROZAZIA! 2. ZASTOSOWAIMME .cvvvcsssesssssesissssssessss s e 2
RN L T—————_ELL 2
Rozdziat 4. Zatozenia i wymogi e | ————————T S 3
Rozdziat 5. Zabezpieczenia i WYMOGH TECRNICZNE. coererereesisssssosssssssessssssss s 0 3
Rozdziat 6. Czynnosci zwigzane z przetwarzaniem poza UFZEAEIMS: ..coviaasresessurmssasmamnsassssssasssanasssasssnnaes 4
Rozdziat 6.1. Transport (przenoszenie, DIZEWOZEIIR) ..corvvvvssassssssssssssssssssssssssss s s 4
ROZAZIA! 6.2, PrZECNOWYWANIE . ovvvresssssessssssssssssssssss s s 4
N r L C L pm——EER 5
ROZAZiAt 7. WSKBZOWKI | UWABH -.vvvvvrrressssssssssssnnsesssssssssmssssss s 5
ROZAZIAH 8. WYKAZ ZIMHAN..orceccerrvssssrsessssssssssssssns s 6
ROZAZIaH 9. TEFMINY PrZEBIAUOW .cevvvvvrssressssssssssssssssssssssssssssssss s 6

Stronalz6

&L



Rozdziat 1. Cel

Niniejsze wytyczne regulujg zasady przetwarzania danych okreslone w Polityce Bezpieczeristwa
Informacji (PBI) Biblioteki Publicznej im. Zygmunta Jana Rumla w Dzielnicy Praga-Potudnie m.st.
Warszawy, ktdrej celem jest okreslenie postepowania oséb upowaznionych do przetwarzania danych
osobowych, dokonywanego poza obiektami (obszarami przetwarzania) Biblioteki Publicznej im.
Zygmunta Jana Rumla w Dzielnicy Praga-Potudnie m.st. Warszawy:

1. w formie tradycyjnej (dokumenty papierowe),
2. w formie elektronicznej, tj. na urzgdzeniach stacjonarnych, mobilnych i nosnikach informacji:
a.stuzbowych,

b.prywatnych.

Rozdziat 2. Zastosowanie

Do niniejszych wytycznych zobowigzani sg stosowaé sie WSZyscy upowaznieni przez Dyrektora
Biblioteki Publicznej im. Zygmunta Jana Rumla w Dzielnicy Praga-Potudnie m.st. Warszawy do
przetwarzania danych osobowych (pracownicy etatowi, zleceniobiorcy, stazysci, itd.), jesli to
przetwarzanie ma miejsce poza siedzibg Biblioteki Publicznej im. Zygmunta Jana Rumla w Dzielnicy
Praga-Potudnie m.st. Warszawy.

Rozdziat 3. Definicje

v

v

Administrator — Dyrektor Biblioteki Publicznej im. Zygmunta Jana Rumla w Dzielnicy Praga-
Potudnie m.st. Warszawy;

Bezposredni przetozony - osoba majaca prawo wydawania poleceri stuzbowych
pracownikowi;

Dane osobowe — dane osobowe, dla ktérych Administratorem jest Dyrektor Biblioteki
Publicznej im. Zygmunta Jana Rumla w Dzielnicy Praga-Potudnie m.st. Warszawy;

Dokument - informacja utrwalona w formie papierowej lub elektronicznej (na elektronicznym
urzadzeniu przenosnym);

Elektroniczne urzadzenie przenosne (elektroniczny nosnik danych) — urzadzenie pozwalajgce
przechowywac i odczytywac pliki, informacje i dokumenty w formie cyfrowe;j (elektronicznej),
np. komputer przenosny — laptop, tablet, telefon, dysk zewnetrzny, pendrive;

10D - Inspektor Ochrony Danych — osoba Wwyznaczona przez Administratora, powotana do
monitorowania i kontrolowania zasad bezpieczenstwa i ochrony danych osobowych
przetwarzanych w Bibliotece Publicznej im. Zygmunta Jana Rumla w Dzielnicy Praga-Potudnie
m.st. Warszawy;

Obszar przetwarzania danych osobowych — pomieszczenia Biblioteki Publicznej im. Zygmunta
Jana Rumla w Dzielnicy Praga-Potudnie m.st. Warszawy, w ktérych dochodzi do przetwarzania
danych osobowych;

PBI- zarzadzenie nr 12/2021 Dyrektora Biblioteki Publicznej im. Zygmunta Jana Rumla w
Dzielnicy Praga-Potudnie m.st. Warszawy z dnia 31 marca 2021 r. w sprawie Polityki
Bezpieczenstwa Informacji (PBI) Biblioteki Publicznej im. Zygmunta Jana Rumla w Dzielnicy
Praga-Potudnie m.st. Warszawy;

Przetwarzanie - operacja lub zestaw operag;ji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie,
ograniczanie, usuwanie lub niszczenie;

Uzytkownik — osoba upowazniona przez Administratora do przetwarzania danych osobowych,
uzytkujaca dokumenty i no$niki zawierajace dane osobowe, dla ktorych Administratorem jest
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Dyrektor Biblioteki Publicznej im. Zygmunta Jana Rumla w Dzielnicy Praga-Potudnie m.st.
Warszawy;

v Biblioteka — Biblioteka Publiczna im. Zygmunta Jana Rumla w Dzielnicy Praga-Pofudnie m.st.
Warszawy.

Rozdziat 4. Zatozenia i wymogi formaine

W trakcie realizowania zadar zwigzanych z funkcjonowaniem Biblioteki Publicznej im. Zygmunta Jana
Rumla w Dzielnicy Praga-Potudnie m.st. Warszawy (stuzbowych, wynikajacych z realizacji umow
cywilnoprawnych, itp.) czasem wystgpuje koniecznoéé wyniesienia dokumentow i urzadzen
zawierajacych dane osobowe poza obszary przetwarzania danych, w celu np. przeniesienia ich do innej
lokalizacji, wykonywania pracy W domu, itp.

Ww. dokumenty i urzadzenia zawierajace dane osobowe mogg by¢ wynoszone poza Biblioteke zgodnie
7 zasadami okre$lonymi w niniejszym dokumencie, tj. z zachowaniem nalezytej starannosci i uwagi,
oraz — w przypadku etatowych pracownikow, wyfacznie za wiedza i zgoda lub na polecenie
bezposredniego przetozonego. Przetwarzanie danych osobowych na elektronicznych urzadzeniach
przenos$nych powinno by¢ ograniczone tylko do niezbednych przypadkow i musi wynika¢ bezposrednio
7 koniecznoéci realizacji zadan i obowigzkéw stuzgcych zapewnieniu ciggtosci funkcjonowania
Biblioteki.

Kazdy uzytkownik, ktory przetwarza dane osobowe poza obszarami przetwarzania danych osobowych,
ponosi catkowitg odpowiedzialnos¢ za bezpieczenstwo powierzonych mu dokumentéw, sprzetu
i noénikéw oraz danych osobowych tam zawartych, a takze jest zobowigzany do stosowania sig do
niniejszych zasad.

Nie wolno wynosi¢ poza Biblioteke dokumentow zawierajacych dane szczegblnych kategorii (np. dane
o zdrowiu, dane wrazliwe), chyba ze Dyrektor wyrazi pisemng zgode. Wynoszenie danych zwyktych
(np. dane czytelnikow, dane kontaktowe) jest dopuszczalne wylacznie w zakresie niezbednym do
realizacji obowigzkow stuzbowych.

Rozdziat 5. Zabezpieczenia i wymogi techniczne

Wszelkie wynoszone dokumenty i noéniki danych, a takze sprzgt wykorzystywany poza obszarem
przetwarzania danych osobowych, muszg zosta¢ odpowiednio zabezpieczone w sposob zapewniajacy
przetwarzanym na nich danym osobowym:
e dostepnosc (czyli zabezpieczenie przed kradziezg, utratg czy zniszczeniem),
e integralnos¢ (czyli uniemozliwienie zmiany tresci danych/zawartosci dokumentow lub
noénikéw przez osobe nieuprawniong),
e poufnosc (czyli zabezpieczenie tresci danych/zawartosci dokumentéw lub nosnikow przed
dostepem 0s6b nieuprawnionych).

W szczegolnosci:

1. Dokumenty w formie papierowej powinny by¢ umieszczane w koszulkach lub foliach, a nastgpnie
w twardych i zamykanych teczkach aktowych, zabezpieczajacych przed uszkodzeniami fizycznymi.

2. Zabezpieczenia (hasta, PIN-y) na stuzbowych elektronicznych urzadzeniach przenosnych, w tym
mozliwos¢ zastosowania mechanizméw kryptograficznych (szyfrujgcych), zapewniane s przez
Dziat Informatyki- Niedopuszczalne jest przetwarzanie danych osobowych na elektronicznych
urzadzeniach przenosnych, ktére pracuja poza Biblioteka, w postaci niezaszyfrowanej. Uzytkownik
jest ponadto zobowigzany przestrzegac instrukcji producenta, dotyczacych ochrony sprzgtu, np.
przed wystawieniem na dziatanie silnego pola elektromagnetyCznego. W przypadku
nieprawidtowego dziatania zabezpieczen, uzytkownik jest zobowigzany poinformowac o tym Dziat
Informatyki i nie ma prawa dokonywa¢ wtasnorecznej naprawy czy modyfikacji konfiguracji i
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zabezpieczen na urzadzeniu. Sprzet elektroniczny wykorzystywany poza Bibliotekg podlega
ubezpieczeniu.

3. Zabezpieczenia na prywatnych elektronicznych urzgdzeniach przenosnych i stacjonarnych,
zapewniane s3 przez wiasciciela sprzetu. Zaleca sie korzystanie z maksymalnych dostepnych
zabezpieczen oraz szyfrowania przesytanych plikow tekstowych, zawierajgcych dane osobowe.

4. Minimalne wymagania bezpieczenstwa dla prywatnych urzgdzen wykorzystywanych do pracy:
aktualny system operacyjny, aktualne oprogramowanie antywirusowe, hasto lub PIN do
urzgdzenia, blokada ekranu oraz szyfrowanie dysku. Korzystanie z urzgdzen niespetniajgcych tych
wymagarn jest zabronione.

Rekomenduije sie, aby wybierajac wiasciwe zabezpieczenia uwzgledni¢ mozliwe ryzyka np. uszkodzen,
kradziezy lub podstuchu, ktdre mogg réznic sie w zaleznoéci od miejsca wykorzystywania sprzetu.

Rozdziat 6. Czynnosci zwigzane z przetwarzaniem poza Biblioteka:

Rozdziat 6.1. Transport (przenoszenie, przewozenie)

1.

Dokumenty papierowe i elektroniczne urzadzenia przenosne moga by¢ transportowane
wylacznie w zamknietej torbie/plecaku/walizce/skrzyni, uniemozliwiajgcych tatwe poznanie
ich zawartosci. Niedozwolone jest ich przenoszenie w zewnetrznych kieszeniach ubran,
reklamoéwkach, workach foliowych lub torbach nieposiadajacych zamknigcia, a takze w inny
sposob mogacy skutkowac ich uszkodzeniem/zniszczeniem/zalaniem (np. ze wzgledu na
warunki atmosferyczne). Torba/plecak/walizka/skrzynia musi przez caty czas znajdowac sie
pod bezposrednig kontrolg uzytkownika i w zasiegu jego wzroku.

W przypadku transportowania duzej ilosci dokumentéw w formie papierowej iflub kilku
elektronicznych urzadzen przenosnych (tj. takiej ich ilosci, ktéra nie zmieéci sie w jednej
torbie/plecaku/walizce/skrzyni), powinno odbywaé¢ sie to w asyscie innej osoby (osdb)
upowaznionej (upowaznionych), przy uzyciu stosownej liczby toreb/pleca kow/walizek/skrzyn,
zapewniajgcych odpowiednie zabezpieczenie dokumentéw i elektronicznych urzadzen
przenosnych.

Zaleca si¢ przewozenie znacznej iloéci dokumentéw papierowych i/lub elektronicznych
urzadzen przenosnych przy wykorzystaniu pomocy pracownikdw korzystajgcych za zgoda
pracodawcy z samochodéw prywatnych do celéw stuzbowych.

W przypadku korzystania ze $rodkéw komunikacji publicznej/taksowek, nalezy zachowywac
szczegoblng ostroznosc.

Niedopuszczalne jest przekazywanie torby/plecaka/walizki/skrzyni, zawierajacej dokumenty
i/lub elektroniczne urzadzenia przenosne w bezposrednie wiadanie os6b postronnych ani
informowanie tych oséb o ich zawartosci.

Niedopuszczalne jest pozostawianie torby/plecaka/walizki/skrzyni bez nadzoru, np. w szatni,
depozycie, samochodzie (w widocznym miejscu).

Rozdziat 6.2. Przechowywanie

1

Dokumenty i elektroniczne urzadzenie przenoéne, ktére zostaly wyniesione poza obszar
przetwarzania, muszg by¢ przechowywane w miejscu odpowiednio zabezpieczonym przed
dostgpem os6b nieupowaznionych lub 0séb trzecich, a takze uszkodzeniami fizycznymi.
Niedopuszczalne jest pozostawianie dokumentéw i elektronicznych urzgdzen przenosnych bez
nadzoru w prywatnych mieszkaniach oséb trzecich, recepcjach, oddawanie w depozyt, itp.
Niedopuszczalne jest przechowywanie érodkéw dostepu do dokumentéw i/lub
elektronicznych urzadzen przenosnych (np. kluczy do toreb, haset dostepu do komputera, PIN-
u do telefonu) bezposrednio przy dokumentach i/lub sprzecie.
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Rozdziat 6.3. Korzystanie

1. Dokumenty i urzadzenia elektroniczne powinny by¢ przygotowywane do pracy (wyjmowane
7 teczek, uruchamiane) wytacznie na czas pracy i niezwlocznie chowane, wylaczane
(wygaszane, szyfrowane) po zakonczeniu pracy.

2. Po ustaniu koniecznosci przetwarzania danych osobowych, nalezy je niezwiocznie trwale
zniszczy¢ lub usunac z elektronicznego urzadzenia przenosénego lub stacjonarnego w sposob
trwaty. Dokumenty papierowe po zakonczeniu pracy nalezy swrocié do Biblioteki iflub
zniszczy¢ wytacznie w stuzbowe] niszczarce lub poprzez ustuge profesjonalnej utylizacji.
Niszczenie w domu (np. rgczne, w domowej niszczarce) jest zabronione.

3. W przypadku korzystania z prywatnych elektronicznych urzadzen przenosnychi stacjonarnych,
bedgcych wtasnoscia uzytkownika, przez osoby inne niz uzytkownik, nalezy zalozy¢ osobne,
sahastowane profile na tych urzadzeniach, ograniczajace nieuprawnionym osobom — w tym
cztonkom rodziny — dostep do zasobow stuzbowych przechowywanych na tych urzadzeniach.
Uzytkownik obowigzany jest zachowal w tajemnicy wobec wszystkich osob, w tym wobec
domownikow i 0s6b bliskich, identyfikator oraz hasto do profilu, o ktorym mowa W zdaniu
poprzedzajgcym i ponosi za to odpowiedzialnos¢.

4. Niedopuszczalne jest wspotdzielenie stuzbowego elektronicznego urzadzenia przenosnego
7 osobami nieuprawnionymi, a takie zapoznawania ich z treécia dokumentacji.

5. Niedopuszczalne jest korzystanie na stuzbowym elektronicznym urzadzeniu przenosnym
7 niezabezpieczonych, publicznych sieci Wi-Fi. Nie zaleca sig korzystania z takich sieci na
prywatnym elektronicznym urzadzeniu przenosnym.

6. Niedopuszczalne jest samodzielne instalowanie na stuzbowym elektronicznym urzgdzeniu
przenosnym jakichkolwiek programow czy aplikacji ani taczenie ich z innymi nieznanymi
i niezabezpieczonymi urzadzeniami elektronicznymi.

7. Niedopuszczalne jest korzystanie z dokumentagcji i elektronicznych urzadzen przenos$nych
w bezposéredniej obecnosci 0séb nieuprawnionych, w sposob naruszajacy zasady okreslone
w Rozdziale 5, lub stwarzajacy ryzyko takiego naruszenia. Szczegolng ostroznos¢ nalezy
sachowaé w érodkach komunikacji publicznej.

8. Przesytanie danych osobowych poza Biblioteke jest dopuszczalne wytgcznie za pomocq
stuzbowej poczty e-mail lub innych narzedzi zatwierdzonych przez Biblioteke. Zabrania sig
uzywania prywatnych adreséw e-mail, komunikatorow internetowych lub niezabezpieczonych
platform do przesytania danych osobowych.

9. Zabrania sie przechowywania danych osobowych na prywatnych ustugach chmurowych (np.
prywatny OneDrive, Dropbox, Google Drive) lub w aplikacjach niezatwierdzonych przez
Biblioteke.

10. W miejscach pracy poza Biblioteka nalezy stosowac zasade ,czystego biurka i czystego
ekranu”, tj. nie pozostawiac dokumentéw bez nadzoru, a ekran urzadzenia blokowac za
kazdym razem, gdy uzytkownik odchodzi od stanowiska.

Rozdziat 7. Wskazéwki i uwagi

W przypadku utraty/zniszczenia/zagubienia dokumentéw iflub elektronicznych urzadzen przenosnych
lub wystapienia innych okolicznoéci stwarzajacych ryzyko naruszenia ochrony danych osobowych w
zwiazku z przetwarzaniem danych osobowych poza obszarami przetwarzania, nalezy postgpowac
zgodnie z zasadami okreélonymiw pkt.9 PBloraz zatgcznikiem nr 11 do PBI, udostepnionymi na stronie
http://pracownicv.bppragapd.gl[

Strona5z6

L



Rozdziat 8. Wykaz zmian

Nr Miejsce zmiany
. Opis zmiany (byto - jest) (strona, rozdziat,
zZmiany ushue)
1
2

Rozdziat 9. Terminy przegladéw

Planowe przeglady niniejszego dokumentu odbywajg sie w terminie jednego roku od daty
zatwierdzenia.

Wykonat

Lp. | Data przegladu (data, podpis)

Uwagi
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